Cyberszable i cyberczolg, czyli jak na ataki hakeréw
przygotowana jest Polska
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NAJCZESCIEI SPOTYKANY CYBERATAK TYPU DDOS
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Zablokowane strony internetowe rosyjskiego rzadu i Gazpromu. Z
drugiej strony skuteczny atak organizacji CyberBerkut na strony NATO.
Oto bilans potyczek w sieci tylko z ostatnich tygodni. Jak na podobne
ataki przygotowana jest Polska?

7 wojng wiekszosci z nas wcigz kojarza sie samoloty, czolgi i bomby spadajace z nieba.
Nieslusznie. Moze sie okazaé, ze nastepny konflikt zbrojny, w jakim bedzie
uczestniczy¢ nasz kraj, zacznie sie od ataku informatycznego. - Wystarczy, ze komus
uda sie zdalnie zakloci¢ odezyt czasu z satelitow GPS wykorzystywany przez systemy
energetyczne, i juz wszyscy zostaniemy bez pradu - méwi gen bryg. prof. Zygmunt
Mierczyk, rektor Wojskowej Akademii Technicznej w Warszawie.

Scenariusz mozliwy z technicznego punktu widzenia, cho¢ na razie przynajmniej w
naszych realiach do$é¢ abstrakcyjny. Dotychczas dochodzilo u nas najwyzej do
cyberatakow prowadzonych przez aktywistow. Tak bylo na przyklad niecale dwa lata
temu, kiedy to w ramach protestu przeciw ACTA hakerzy zablokowali strony Sejmu,
prezydenta i premiera. Zreszta poza zablokowaniem stron internetowych nie



wyrzadzili zadnych realnych szkod.

Eksperci podkreélajg jednak, ze w miare rozwoju nowych technologii ryzyko wybuchu
prawdziwej cyberwojny ro$nie, takze w takich krajach jak Polska. Istnieje coraz wiecej
rozwigzan pozwalajacych shuzbom jednego panstwa wlamywac sie do komputeréw w
innym, celem zdobycia informacji wywiadowczych lub unieruchomienia kluczowych
systemow informatycznych. To, co dzialo sie niedawno na Ukrainie: zablokowane
telefony kilkuset parlamentarzystow, strony licznych instytucji; to, co p6zniej stalo sie
w Rosji: zamknieta strona prezydenta, banku centralnego, Gazpromu; to, co kilka lat
weczesniej dzialo sie w Estonii czy w Gruzji: przypisany Rosjanom atak na rzagdowe
strony internetowe oraz strony niektorych bankéw, wszystkie te zdarzenia tylko
potwierdzaja realno$¢ nowych zagrozen.

Kto pilnuje polskiego internetu

Warto zada¢ sobie pytanie, w jakim stopniu Polska jest przygotowana na odparcie
cyberataku. Czy mamy instytucje, wiedze i techniczne mozliwosci, by z cyberatakiem
sie zmierzy¢?

Instytucji jest kilka. Ochrona sieci jednostek administracji publicznej zajmuje sie w
Polsce Rzadowy Zespol Reagowania na Incydenty Komputerowe (cert.gov.pl).
Poszczeg6lne jednostki administracji publicznej maja odrebne struktury zajmujace
sie cyberbezpieczenstwem. - ABW wspiera je w reagowaniu na zaistniale incydenty
komputerowe godzace w podstawy bezpieczenistwa panstwa - zapewnia nas pptk
Maciej Karczynski, rzecznik Agencji Bezpieczenstwa Wewnetrznego. Nad
cyberbezpieczenstwem Sil Zbrojnych RP czuwa System Reagowania na Incydenty
Komputerowe. Ministerstwo Obrony ma tez doradce w dziedzinie
cyberbezpieczenstwa. Funkcje te pelni general Krzysztof Bondaryk. Calo$c strategii
obronnej Polski w sieci wyznacza dokument "Polityka ochrony cyberprzestrzeni RP"
zatwierdzony w czerwcu ubieglego roku.

Dane nie wyciekaja

Teoretycznie wiec istnieja narzedzia, ktére pozwalajg nam broni¢ sie przed
cyberatakami. Jaka jest jednak skuteczno$c tej obrony? - Zaréwno systemy
zabezpieczen sieci i uzytkownikow, jak i dzialalno$é wyspecjalizowanych komorek
odpowiadajacych za bezpieczenistwo sa w Polsce na wysokim poziomie - uspokaja nas
Piotr Borkowski, koordynator Programu Cyberbezpieczenistwa w Fundacji im.
Kazimierza Pulaskiego. Dodaje przy tym, ze ataki DDoS, jakie ostatnio byly
naglasniane przez media, stanowia malo znaczace zagrozenie. Powoduja tylko
czasowe blokowanie dostepu do stron internetowych, nie zas wyciek informacji czy
usuniecie wrazliwych danych. I cho¢ wlasciwie nie ma przeciw nim skutecznej
obrony, nie ma tez czego sie obawiac. Znacznie gorsze sa jego zdaniem proby
"zaszycia" zlosliwego oprogramowania w sieci nawet zamknietych systemow
informatycznych administracji panstwowej. Ataki tego typu, nazywane Advanced
Persistent Threat, moga sie zdarza¢ mimo najlepszych zabezpieczen, ale sg niezwykle
trudne do przeprowadzenia i czasochlonne



Polska woli kupowac czolgi

Nie wszyscy jednak widza ochrone polskiej cyberprzestrzeni w tak r6zowych barwach.
,Jesli dokument » Polityka ochrony cyberprzestrzeni RP «okresla poziom naszego
bezpieczenstwa, to nie jest dobrze” - méwi nam Miroslaw Maj, prezes fundacji
Bezpieczna Cyberprzestrzen, ekspert Europejskiej Agencji ds. Bezpieczenstwa Sieci i
Informacji (ENISA) wspolpracujacy z Rzadowym Centrum Bezpieczenistwa,
wiceprezes COmCERT SA. Co konkretnie zgrzyta w polskiej strategii cyberobronne;j?

Synteze zarzutéw znalez¢ mozna w opracowaniu ,Komentarz do projektu » Polityka
ochrony cyberprzestrzeni RP «”. Przygotowali je wspolnie eksperci z fundacji
Bezpieczna Cyberprzestrzen, Stowarzyszenia Euro-Atlantyckiego oraz Instytutu
mikroMakro.

Wedhug autoréw tego dokumentu bledem fundamentalnym polskiej strategii
cyberobrony jest ograniczenie obszaru dzialan do organéw administracji publiczne;.
W strategii brakuje tez systemowej analizy zagrozen, panuje zamieszanie
terminologiczne oraz dysonans w standardach bezpieczenistwa dla réznych
podmiotéw. ,,Za niezbedne uwazamy dolgczenie do » Polityki... «planu dzialan
podejmowanych w sytuacji zagrozenia ze wskazaniem podmiotu odpowiedzialnego i
czasu ich realizacji. Bez tego » Polityka... «nie bedzie miala zadnej realnej mocy
sprawczej” - czytamy w dokumencie.

Bierzemy sie za studentow

- Potrzebny jest na to budzet. Takie panstwa jak Wielka Brytania czy USA, nawet jesli
zmniejszaja wydatki na obrone, to akurat na cyberobrone zwiekszaja. U nas $rodki
przeznaczone na te zadania sg nikle - méwi Miroslaw Maj. "Mimo, ze od pewnego
czasu zaczeto dziala¢ w dziedzinie cyberbezpieczenstwa to jest jeszcze wiele do
zrobienia. Slabo jest z finansowaniem projektow badawezo-rozwojowych. Mam
wrazenie, ze powtarzamy bledy z okresu, kiedy wszyscy inwestowali w czolgi i
samoloty, a my wzmacnialiémy kawalerie" - dodaje.

Najwyrazniej jednak istnienie pewnych niedociagnie¢ w systemie bezpieczenstwa jest
coraz czeSciej zauwazane na szczeblu rzagdowym, bo do istniejacych instytucji
chroniacych polska cyberprzestrzen dolgczaja nowe. I tak od czerwca ubieglego roku
dziala Narodowe Centrum Kryptologii. To jednostka podlegta MON, ktorej celem ma
by¢ pisanie nowych szyfrow na potrzeby wojska oraz lamanie tych istniejacych.
Docelowo ma zatrudnia¢ 300 pracownikow. Tyle ze dzi§ ma problem, skad ich wziac.
- Ludzi z odpowiednig wiedza i kompetencjami na rynku i w wojsku caly czas brakuje.
- PrzeprowadziliSmy kilkaset rozméw kwalifikacyjnych z wojskowymi. Wszyscy
formalnie wyksztalceni w pozadanych kierunkach. WybraliSmy tylko z 30 os6b -
mo6wi gen. Bondaryk, ktory jest nie tylko ministerialnym doradca, ale tez szefem NCK.
Kadrowe braki Centrum ma zapelic¢ wspolpraca z uczelniami. W ubieglym roku
Wojskowa Akademia Techniczna w porozumieniu z NCK uruchomita odrebny
kierunek studidéw z obszaru kryptologii i cyberbezpieczenstwa. W ostatni czwartek, 20
marca, NCK podpisalo umowe o wspolpracy z Uniwersytetem Warszawskim,
Politechnikga Wroclawska i Politechnika Warszawska. - Kazdy kraj ma wlasne
tajemnice - od tych przesylanych przez dyplomacje po dane w organach administracji
publicznej - i powinien je chronié za pomoca wlasnych bezpiecznych rozwigzan
kryptograficznych - méwi Piotr Markowski, wicedyrektor Narodowego Centrum



Kryptologii, thumaczac jego znaczenie dla obronnosci kraju.

Trzeba umieé¢ zrobi¢ robaka
Ale kryptologia to tylko waski wycinek cyberbezpieczenstwa panstwa.

Do konca tego roku ma powstac jeszcze jedna shuzba zapewniajaca bezpieczenstwo
kluczowym systemom informatycznym kraju. Bedzie to Centrum Operacji
Cybernetycznych. Ma podlega¢ MON, wspolpracowaé z Narodowym Centrum
Kryptologii, a takze zajmowac sie ochrong systemow teleinformatycznych resortu
obrony narodowej. Pracownicy resortu nie sa zbyt wylewni, jesli chodzi o szczegbly
dzialania nowej jednostki. Bronig sie jedynie, ze nie beda one kolejnymi
specstuzbami, ktore niczym amerykanska Agencja Bezpieczenstwa Narodowego NSA
maja zbiera¢ informacje na temat uzytkownikow sieci.

Czy nowa jednostka poza dzialaniami obronnymi bedzie prowadzié tez czynnoéci o
charakterze ofensywnym, czy sama bedzie budowac¢ cyberarsenal? Na razie trudno
powiedzie¢. - W NATO promowana jest idea aktywnej obrony w kontekscie dziatan w
cyberprzestrzeni. Nalezy rozwija¢ potencjal ofensywny, ktory bedzie mozna
wykorzystaé¢ w przypadku wrogiej napasci - méwi Piotr Borkowski. Takie agencje jak
US Cyber Command czy GCHQ Government Communications Headquarters w
Wielkiej Brytanii nie kryja, ze tworzg oprogramowanie szpiegujace czy np. tzw. robaki
wywolujace zdalne uszkodzenia w systemach informatycznych. Przy czym fakt, ze je
tworza, nie oznacza automatycznie, ze juz je wykorzystuja.

- Temat ofensywnej odpowiedzi na zagrozenia w cyberprzestrzeni jest juz od pewnego
czasu stalym punktem co najmniej planowania. Praktycznie wszystkie kraje, ktore
skutecznie wzmacniaja sily obronne w cyberprzestrzeni, buduja takie mozliwosci.
Podobnie powinno by¢ u nas - méwi Mirostaw Maj.

Polski konkurs na wirusy

Sa zreszta sygnaly wskazujace, ze juz sie to dzieje. W ubieglym roku pewien rozglos
zyskal tzw. projekt 29 zgloszony do Narodowego Centrum Badan i Rozwoju. Zostal
zlecony przez Ministerstwo Obrony Narodowej. Jego tytul to "Oprogramowanie i
sprzet elektroniczny do prowadzenia walki informacyjnej". Idea projektu bylo
opracowanie zlosliwego oprogramowania, ktére mogloby zosta¢ wykorzystane jako
cyberbron. Poniewaz tematyka projektu wigzala sie z dostepem do informacji
niejawnych, rozstrzygniecie konkursu nie zostalo opublikowane. Jednak sam pomyst
stworzenia takiego wirusa $wiadczy o rosngcej $wiadomosci zagrozen.

A jak wyglada bezpieczenstwo polskiej sieci poza systemami administracji
panstwowej?

Pod koniec stycznia tego roku ukazal sie raport Cyber-Exe Polska 2013 zawierajacy
wnioski z dwoch symulowanych cyberatakéw przeprowadzonych na sze$é¢ duzych
polskich bankéw. Cwiczenia zostaly zorganizowane przez fundacje Bezpieczna
Cyberprzestrzen przy wsparciu Rzagdowego Centrum Bezpieczenstwa oraz firmy
doradczej Deloitte. Odbyly sie 29 pazdziernika 2013 r.



Banki nie wspolpracuja

Z raportu wynika, ze banki bioragce udzial w eksperymencie szybko reagowaly na
zagrozenie, a ich systemy zabezpieczen dzialaly poprawnie. - Polskie banki maja
dobrze chroniong infrastrukture wlasng i sg za to chwalone. Problem polega na tym,
ze bezpieczenstwo bankowo$ci elektronicznej nie mierzy sie sila zabezpieczenia
serweréw bankowych, ale poziomem bezpieczenstwa klientéw - méwi Miroslaw Maj.
Tu, niestety, jego zdaniem nie jest najlepiej, bo komputery klientéw nie sa dobrze
zabezpieczone, a edukacja klientéw nie jest skuteczna. Symulowane ataki pokazaly
ponadto, ze banki nie wspolpracujg wystarczajaco ze sobg w dziedzinie
bezpieczenstwa, co znacznie zwieksza szanse na udany atak na ich systemy.

Jeszcze gorzej jest jednak z bezpieczenstwem systemow informatycznych w zakladach
przemystowych, ktorych funkcjonowanie ma kluczowe znaczenie dla bezpieczenstwa
panstwa. - Administracja publiczna wspoélpracuje wprawdzie z tymi instytucjami, lecz
ciezar budowy systemow bezpieczenstwa lezy po ich stronie. To sprawia, ze roézne
sektory roznia sie od siebie pod wzgledem poziomu zabezpieczen - wyjasnia Piotr
Borkowski.

To niezwykle niebezpieczne, bo jesli w wyniku cyberataku stang polskie rafinerie,
kopalnie, elektrownie czy systemy przesyhu gazu, nastapi paraliz kraju. Nic nie
pomoze, ze serwery Ministerstwa Obrony Narodowej beda dzialaly bez zarzutu, a
strona prezydenta RP wcigz bedzie skrzyla sie biela, czerwienia i europejskim
blekitem.



