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UMOWA ZLECENIE

(zwana dalej ,,Umow3g”) zawarta w dniu roku w Warszawie pomiedzy:

ComCERT Spétkg Akcyjna z siedzibg w Warszawie (kod: 02-972) przy ul. Adama Branickiego 13, zarejestrowang
w Sadzie Rejonowym w Warszawie Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000406425 (NIP 5252524691) reprezentowang przez Tomasza Chlebowskiego - Wiceprezesa Zarzadu Spétki, dziata-
jacego na podstawie petnomocnictwa Zarzadu Spétki z dnia 28 pazdziernika 2019 r.,

zwang dalej Spétka lub Zamawiajgcym,

, zamieszkatym w Warszawie, przy ul. legitymujgcym sie dowodem

osobistym seria numer (PESEL: , NIP ), zwanym dalej Wykonawca,

razem zwanymi Stronami.

POSTANOWIENIA OGOLNE | PRZEDMIOT UMOWY
81

1. Przedmiotem Umowy jest realizacja przez Wykonawce czesci prac badawczo-rozwojowych na rzecz Spoétki (zwa-
nych dalej ,Zleceniem”) na warunkach okreslonych w Umowie w ramach stanowiska badawczego...

2. Ww. Zlecenie bedzie wykonywane w ramach projektu nr 488393, pn. ,System wspomagania detekcji
i obrazowania atakéow APT” wspodtfinansowanego ze srodkéw Programu Krajowego CyberSecldent, IV konkurs
CyberSecldent — Cyberbezpieczenstwo i e-Tozsamos¢, na podstawie umowy o dofinansowanie nr CYBERSECI-
DENT/488393/IV/NCBR/2021 z dnia 23.06.2021 r.

3. Szczegodtowy zakres realizacji Zlecenia przez Wykonawce zostat okreslony w ,,Specyfikacji wymagan na stanowi-
sko badawcze”, stanowigcej zatgcznik nr 1 do Umowy oraz zatgcznik nr Il do Zapytania ofertowego nr 4/2021.

CZAS TRWANIA UMOWY, STOPIEN ZAANGAZOWANIA
§2

1. Umowa zostaje zawarta na okres od dnia roku do dnia roku. Umowa wchodzi w zycie
z dniem ....../ z dniem podpisania.

2. Strony uzgadniajg, iz wymiar liczby godzin realizacji Zlecenia przez Wykonawce uzalezniony bedzie od rzeczywi-
stego zapotrzebowania na prace w projekcie.

3. Szczegdtowy wymiar liczby godzin realizacji Zlecenia przez Wykonawce wynosi .......

4. Strony beda na biezgco uzgadniaty terminy wstrzymania sie Wykonawcy od swiadczenia Zlecenia, ktére beda
wybierane tak, by nie mogty szkodzi¢ interesom Spétki. Czas wstrzymania sie od $wiadczenia Zlecenia Wykonaw-
ca bedzie zapowiadat w formie pisemnej (np. w mailu na adres administracja@comcert.pl) co najmniej z wyprze-
dzeniem (liczconym w dniach roboczych) réwnym liczbie dni planowanej nieobecnosci w dniach roboczych. Dni
robocze sg to dni od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy w Rzeczypospolitej
Polskiej.

5. Wykonawca bedzie prowadzit ewidencje swojego czasu pracy w projekcie w systemie ewidencyjnym Spoéfki
i bedzie je uzgadniat z sekretariatem Spoétki. W razie potrzeby wynikajacej z realizowanego Zlecenia Wykonawca

bedzie zobowigzany do raportowania wykonanych przez siebie zadan, w systemie elektronicznym wskazanym
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przez Przedstawiciela Spétki lub w formie miesiecznych raportéw. Elementy sktadowe (minimalng tresé) raportu
okresla Zatgcznik nr 2 do Umowy.

W razie uzgodnienia, iz ewidencja zaangazowania Wykonawcy ma miec¢ postaé raportéw beda one dotgczane do
rachunku, ktérego raport dotyczy. Spotka zastrzega sobie mozliwosé weryfikacji sporzagdzonego przez Wykonaw-
ce raportu oraz zwrdcenia sie do Wykonawcy o wyjasnienia w razie niejasnosci.

Wykonaweca deklaruje, ze jego tgczne zaangazowanie w realizacje projektu i wszystkich projektow finansowanych
z Funduszy Strukturalnych i Funduszu Spotecznego oraz dziatan finansowanych z innych zréodet, w tym srodkow
wtasnych ComCERT S.A. i innych podmiotéw, nie bedzie przekracza¢ 276 godzin miesiecznie oraz nie bedzie wy-
klucza¢ mozliwosci prawidtowej i efektywnej realizacji powierzonych mu zadan w projekcie.

WARUNKI REALIZACIJI ZLECENIA
§3

Wykonawca w porozumieniu z Przedstawicielem Spoétki podejmuje decyzje co do miejsca, czasu i sposobu reali-
zacji Zlecenia. W szczegdlnosci Wykonawca moze swiadczy¢ Zlecenie w miejscu zamieszkania, w biurach Spoétki,
a takze w kazdym innym miejscu koniecznym dla realizacji celéw i potrzeb Spétki oraz nalezytego wykonania Zle-
cenia.

W przypadku koniecznosci realizowania Umowy przez Wykonawce poza siedzibg Spotki lub poza miejscem za-
mieszkania, stosownie do art. 742 Kodeksu cywilnego po wczesniejszym uzgodnieniu Spétka pokryje uprzednio
ustalone i zaakceptowane przez Spotke wydatki zwigzane z wyjazdem koniecznym do realizacji Zlecenia. Zwrot
wydatkdw nastgpi po przedstawieniu przez Wykonawce dokumentéw potwierdzajgcych poniesienie przez niego
wyzej wymienionych wydatkéw na podstawie odpowiedniego dokumentu ksiegowego. Zwrot wydatkdw nastgpi
jedynie na podstawie faktur wystawionych na Spoétke przez podmioty trzecie, z ktorych ustug korzystat Wyko-
nawca. W przypadku braku takiej dokumentacji (np. faktury wystawione na inne podmioty) Spotka zwréci jedy-
nie 80% kwoty brutto na fakturze.

Wykonawca samodzielnie podejmowat bedzie decyzje co do czasu oraz co do kolejnosci i sposobu realizacji po-
wierzonych mu zadan, przy czym Wykonawca przy podejmowaniu powyzszych decyzji kierowat sie bedzie
w szczegblnosci potrzebg terminowej realizacji Zlecenia na rzecz Spoétki i procesem realizacji projektéw, w ra-
mach ktdrych realizowat bedzie Zlecenie.

Wykonawca zobowigzuje sie do realizowania Zlecenia z dochowaniem nalezytej starannosci, w granicach kompe-
tencji przypisanych do zakresu realizowanego Zlecenia, zgodnie z przepisami Kodeksu cywilnego, postanowie-
niami statutu Spotki, regulaminu organizacyjnego przedsiebiorstwa Spoétki (o ile taki powstanie), uchwatami jej
organdw i innymi obowigzujgcymi przepisami, majgc na wzgledzie powszechnie respektowane zwyczaje obrotu
gospodarczego oraz zasady etyki w biznesie.

W zakresie, w jakim Wykonawca, w zwigzku z wykonywaniem przedmiotu Umowy, posiada dostep do informacji
stanowigcych tajemnice przedsiebiorstwa, o ktdrej mowa w ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu nie-
uczciwe]j konkurencji (tekst jedn.: Dz. U. z 2019 r. poz. 1010 ze zm.), zobowigzuje sie do wykonywania swoich ob-
owigzkéw w sposdb zapewniajacy petne poszanowanie interesu Spotki w tym zakresie, a w szczegdlnosci prze-
strzeganie jej tajemnicy przedsiebiorstwa.

Zarzadowi Spoétki lub osobom umocowanym przez Spétke stuzy prawo do kontroli jakosci wykonanego Zlecenia,
w tym w zakresie opisanym w ust. 5 powyze;j.

Jesli przedstawiciel Spoétki lub Spétka wyrazi zgode na wyjazd konieczny do realizacji Zlecenia prywatnym samo-
chodem Wykonawcy koszty takiego przejazdu bedg mogty by¢ rozliczone analogicznie do zasad okreslonych
w aktualnym Rozporzgdzeniu Ministra Pracy i Polityki Spotecznej w sprawie naleznosci przystugujgcych pracow-
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nikom z tytutu podrdzy stuzbowe].

Spétka pokryje koszty reprezentacji Wykonawcy jedynie po uprzednim uzgodnieniu z Przedstawicielem Spotki lub
Spétka ich zasadnosci.

Jesli w Spotce finansowana bedzie opieka lekarska dla innych cztonkéw personelu Spotki, Wykonawca zostanie
objety tg opieka na takich samych zasadach, jak pozostali.
Spétka moze przydzieli¢ Wykonawcy miejsce parkingowe w siedzibie Spoétki pod nastepujacymi warunkami:
a. oile dysponuje wolnymi miejscami;
b. na zasadzie odptatnosci poprzez wptate optaty parkingowej na konto Spoétki (tyle, ile Spétka ptaci wynajmuja-
cemu).

Wykonawca nie ma prawa reprezentowania Spotki, chyba ze zostanie to okreslone w osobnym, pisemnym pet-
nomocnictwie.

OBOWIAZKI WYKONAWCY
84

Wykonawca oswiadcza, ze:

a. posiada odpowiednie kwalifikacje, wiedze i doswiadczenie niezbedne do nalezytego Swiadczenia Zlecenia
okreslonego w Umowie,

b. nie istniejg zadne przeszkody faktyczne lub prawne uniemozliwiajgce lub utrudniajgce mu nalezyte wykony-
wanie na rzecz Spoétki Zlecenia okreslonego w Umowie.

Wykonawca w celu profesjonalnej realizacji Zlecenia wynikajgcego z Umowy zobowigzuje sie do statego podno-
szenia i uzupetniania swoich kwalifikacji.

Poszczegdlne zadania do wykonania w ramach realizacji Zlecenia przekazywat bedzie Wykonawcy Przedstawiciel
Spotki okreslajgc w szczegdlnosci ich zakres, termin i cel. W przypadku niemoznosci zrealizowania danego zada-
nia zgodnie ze wskazanymi potrzebami Spotki Wykonawca uprawniony jest do odmowy jego przyjecia do wyko-
nania.

Wykonaweca jest obowigzany wspétdziata¢ z wyznaczonym Przedstawicielem Spoétki, Zarzagdem Spétki i innymi
organami Spétki, w zgodzie z interesami Spétki. Ponadto Wykonawca jest obowigzany w swoich dziataniach do
zachowania catkowitej lojalnosci wobec intereséw materialnych i niematerialnych Spéfki.

OBOWIAZKI SPOLKI
§5

Spotka jest zobowigzana do:

a. wyptaty na rzecz Wykonawcy wynagrodzenia za nalezytg realizacje Zlecenia, na zasadach okreslonych
w Umowie,

b. zapewnienia wspoétdziatania Zarzadu, pracownikéw oraz oséb wspétpracujacych ze Spétka w celu umozliwie-
nia Wykonawcy wykonywania Zlecenia okreslonego w Umowie oraz udzielenia mu w trakcie wykonywania
Umowy niezbednych informacji zwigzanych z zakresem realizowanego Zlecenia,

c. wyposazenia Wykonawcy w niezbedne materiaty w zakresie w jakim bedzie to w opinii Spotki celowe i po-
trzebne przy realizowaniu Zlecenia,
d. nadania dostepow do okreslonych systemdw i Zasobow teleinformatycznych Spotki zwigzanych z realizacjg
Zlecenia i niezbednych do realizacji Zlecenia oraz zapewnienia mozliwosci korzystania z pomieszczen (udo-
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stepnienie zorganizowanego miejsca realizacji Zlecenia, w tym biurka i szafki/regatu) i urzadzen Spétki o ile
Wykonawca realizuje Zlecenie i w biurach Spoétki.

ZASADY ODPOWIEDZIALNOSCI
§6

Wykonawca ponosi petng odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Zlecenia okreslonego
w Umowie, w szczegdlnosci za jakosc realizacji Zlecenia i jego rezultat w stosunku do Spéfki jak i 0séb trzecich, na
zasadach ogdlnych wynikajacych z Kodeksu cywilnego.

Strony w stosunku do siebie nie ponoszg odpowiedzialnosci, jezeli nie wykonaty swoich obowigzkéw lub wykona-
ty je nienalezycie wskutek okolicznosci niezaleznych od nich tj. okolicznosci, o ktérych nie wiedziaty i nie mogty
ich przewidzie¢ lub ktérym nie mogty zapobiec pomimo dotozenia nalezytej starannosci, w szczegdlnosci za wy-
danie lub niewydanie stosownych decyzji przez organy administracji publicznej w kraju i za granica, kleski zywio-
towe, pod warunkiem niezwtocznego zawiadomienia drugiej Strony o fakcie zaistnienia tych okolicznosci, ich ro-
dzaju i skutkach dla realizacji Zlecenia wynikajgcego z Umowy.

Nadto, Wykonawca nie ponosi odpowiedzialnosci za szkody wyrzadzone Spoéfce, bedace nastepstwem jego dzia-
tania lub zaniechania mieszczgcego sie w granicach dopuszczalnego, skalkulowanego ryzyka gospodarczego.

W przypadku wyrzadzenia szkody Spotce lub osobie trzeciej w ramach realizacji Umowy odpowiedzialnosé¢ Wy-
konawcy jest rGwna wysokosci rzeczywistej straty Spotki lub tej osoby trzeciej, jednak nie moze przekroczy¢ kwo-
ty 50 tys. zt. Jesli Wykonawca umyslnie wyrzadzit szkode, jest zobowigzany do jej naprawienia w petnej wysoko-
Sci.

WYNAGRODZENIE
§7

Z tytutu nalezytego wykonywania obowigzkéw Wykonawcy przystuguje:

a. miesieczne wynagrodzenie sktadajace sie z iloczynu kwoty brutto ............ zt (stownie: ............ ztotych 00/100)
i liczby godzin wykazanych zgodnie z zaakceptowanym raportem, ktérego wzdr stanowi Zatgcznik nr 2 do
Umowy,

b. zmienne wynagrodzenie uzaleznione od wysokosci wydatkéw poniesionych w zwigzku z wykonywaniem po-
wierzonego Zlecenia, ktérych kwoty zostaty wczesniej uzgodnione z Przedstawicielem Spodtki na zasadach
okreslonych w § 3 ust. 2.

Wartosé przedmiotu zamdwienia wynosi ............ zt (stownie: ............ ztotych 00/100) i wynika z iloczynu tacznego
szacowanego wymiaru Zlecenia wskazanego w § 2 ust. 3 oraz stawki okreslonej w ust. 1 a powyze;j.

Dokumentem okreslajagcym i potwierdzajgcym liczbe godzin wykonywania zlecenia w danym okresie oraz po-
twierdzajgcym jego wykonanie bedzie Raport wykonania zlecenia, o ktérym mowa w § 2 ust. 5.

Raport wykonania zlecenia oraz zestawienie zatwierdzonych wydatkéw bedg podlegac akceptacji Przedstawiciela
Spotki.
Wynagrodzenie okreslone w ust. 1 lit. a i b bedzie ptatne z dotu na podstawie prawidtowo wystawionego rachun-

ku, w terminie do 7 dnia roboczego miesigca nastepujgcego po miesigcu realizacji Zlecenia.

Wynagrodzenie bedzie wyptacane na rachunek bankowy Wykonawcy wskazany na rachunku, w terminie do 14
dni od dnia jego wystawienia. Za dzien zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Spétki kwotg
wynagrodzenia.

Spoétka oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt. 6 ustawy z dnia 8 marca 2013
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r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych (tekst jednolity Dz. U. z 2019 r.
po0z.118).

Strony uzgadniaja, ze kwoty wyptacane Wykonawcy zgodnie z ust. 1 i 2 niniejszego paragrafu Umowy sg ostatecz-
nym wynagrodzeniem Wykonawcy.

Zlecenie rozliczane bedzie w miesiecznych okresach rozliczeniowych. Zlecenie uznaje sie za wykonane z uptywem
ostatniego dnia okresu rozliczeniowego.

ZASADY DOFINANSOWANIA SZKOLEN | KURSOW
§8

Spodtka wyraza zgode na dofinansowanie szkolen, konferencji i kurséw (dalej zwanych Szkoleniami), w ktérych
uczestniczy¢ bedzie Wykonawca, w ramach podnoszenia swoich kwalifikacji zawodowych.

Spétka zastrzega, ze finansowane bedg tylko Szkolenia, ktére zostang zatwierdzone i uwzglednione w rocznym
planie Szkolen przez Zarzad Spétki. Dopuszczalne sg wyjatki od tej reguty (tzn. wyjatkowo dopuszczalne sg Szko-
lenia nie uwzglednione w rocznym planie Szkolen).

Szkolenie kosztujgce ponizej 5 000,00 zt netto (lub w ktérych udziat Spétki w kosztach wynosi ponizej 5 000,00 zt
netto) dofinansowywane sg bez dodatkowych zobowigzan Wykonawcy, o ile dane Szkolenie zostato uwzglednio-
ne w rocznym planie Szkolen. Szkolenia kosztujgce 5 000,00 zt lub wiecej netto mogg by¢ zatwierdzone Wyko-
nawcy (czyli finansowane przez Spdtke) pod warunkiem podpisania przez niego deklaracji wspoétpracy na dotych-
czasowych zasadach (nie dotyczy regulacji wysokos$ci wynagrodzenia) przez okres co najmniej 2 lat od przekaza-
nia do Spotki zaswiadczenia o odbyciu Szkolenia oraz zdaniu egzaminu/testu.

Warunki wspoétpracy mogg ulegac¢ zmianie po obustronnej akceptacji.

Finansowanie przez Spotke moze dotyczyé¢ catosci lub czesci kosztu Szkolenia. Jesli Spétka podjeta decyzje o fi-
nansowaniu czesci Szkolenia — ponizsze zasady dotyczg tylko tej czesci.

Kosztem Szkolenia jest suma wszystkich wydatkéw zwigzanych z uczestnictwem Wykonawcy w Szkoleniu,
w szczegdlnosci hotel, dojazd, ryczatt na wyzywienie, wpisowe na konferencje, koszt egzaminu.

Za czas nieobecnosci z powodu udziatu w Szkoleniu Wykonawcy przystuguje prawo do zachowania wynagrodze-
nia.
Jedli elementem Szkolenia jest egzamin/test — przystgpienie do egzaminu jest obowigzkowe. Nieprzystgpienie do

egzaminu/testu albo niezdanie go skutkuje niemoznoscig ubiegania sie o finansowanie jakichkolwiek kolejnych
szkolen. Kolejne podejscia do egzaminu Wykonawca finansuje z wtasnych srodkéw.

Nie podjecie lub przerwanie bez uzasadnionych przyczyn Szkolenia przez Wykonawce skutkowaé bedzie obo-
wigzkiem zwrotu dofinansowania w 100%.

Rozwigzanie Umowy przez Wykonawce lub rozwigzanie jej przez Spétke z winy Wykonawcy bez okresu wypo-
wiedzenia w ciggu pierwszego roku po dacie odbycia szkolenia, bedzie zwigzane z potrgceniem z wynagrodzenia
za ostatni miesigc realizacji Zlecenia 100% dofinansowania, natomiast rozwigzanie Umowy przez Wykonawce
z wiasnej woli w ciggu drugiego roku po dacie odbycia szkolenia bedzie zwigzane z potrgceniem z tego wynagro-
dzenia 50% kwoty dofinansowania. Potracenie tego dofinansowania nastgpi po wystosowaniu przez Spétke od-
powiedniego wezwania do zwrotu kosztéw po zapadnieciu decyzji o rozwigzaniu Umowy.

Jesli Wykonawca podpisat deklaracje zwigzang ze Szkoleniem i jest delegowany na drugie, niezalezne Szkolenie

w okresie obowigzywania deklaracji zwigzanej z pierwszym Szkoleniem, kazda z tych deklaracji funkcjonuje nie-
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zaleznie.

WLASNOSC PRZEDSIEBIORSTWA
§9

yInformacjami poufnymi” w rozumieniu Umowy sg wszelkie informacje, w szczegdlnosci techniczne, technolo-
giczne, ekonomiczne, finansowe, handlowe, prawne i organizacyjne, ktdre zostaty przekazane badZ ujawnione
Wykonawcy przez Spotke podczas obowigzywania Umowy i oznaczone przez Spétke na pismie badz ustnie jako
poufne. W braku oznaczenia danej informacji jako poufnej Strony przyjmujg, iz Informacjami poufnymi s3
w szczegdlnosci: cenniki, analizy, dane osobowe, dane dotyczgce Spotki, informacje dotyczgce stosowanych roz-
wigzan systeméw informacyjnych, w tym systemodw bezpieczenstwa, wszelkie informacje pojawiajgce sie na
ekranach umieszczonych w Spétce, dokumenty — w szczegdlnosci utrwalone na pismie, mikrofilmach, negaty-
wach i fotografiach, nosnikach do zapiséw informacji w postaci cyfrowej i na tasmach elektromagnetycznych,
takze mapy, wykresy, rysunki, obrazy, grafiki, broszury, ksigzki, kopie, odpisy, wypisy, wyciagi i ttumaczenia do-
kumentow, zbedne lub wadliwe wydruki, odbitki, klisze, matryce i dyski optyczne, kalki, tasmy atramentowe oraz
inne dane i informacje, w ktorych posiadanie Wykonawca moze wejs¢ podczas realizacji Umowy, rozméw, nego-
cjacji lub dalszej wspdtpracy. Ponadto Informacjami poufnymi sg wszelkie informacje, ktérych ujawnienie narazi-
tyby Spdtke, jej klientéw i podmioty powigzane ze Spotkg kapitatowo lub organizacyjnie na szkode.

Dla potrzeb Umowy Informacjami poufnymi nie s3:

a. informacje, ktore jeszcze przed podpisaniem Umowy lub w trakcie jej obowigzywania zostaty lub zostang po-
dane do publicznej wiadomosci w inny sposdb niz na skutek naruszenia postanowiert Umowy,

b. informacje, ktére Wykonawca, z uwagi na przepisy ustawowe lub na podstawie orzeczenia wydanego przez
wtasciwy sad, decyzji albo innego aktu organu administracji publicznej, ma obowigzek ujawnié, w zakresie wy-
facznie dotyczagcym wymaganego ujawnienia, pod warunkiem, ze zobowigzany do tego Wykonawca nie-
zwtocznie powiadomi Spétke o takim obowigzku i skonsultuje ze Spdtka forme i tresé ujawnienia,

c. informacje, ktére byty w posiadaniu Wykonawcy przed zawarciem Umowy lub przed faktem ich ujawnienia
pod warunkiem, ze zostaty one uzyskane bez naruszenia prawa,

d. informacje, ktére zostaty uzyskane niezaleznie od Spétki jako wynik realizacji Zlecenia wykonanej przez Wyko-
nawce lub jego podwykonawcéw,

e. informacje, co do ktérych Spétka uprzednio wyrazita pisemng zgode na ich ujawnienie.

Wykonawca zobowigzuje sie nie ujawnia¢ Informacji poufnych ani ich Zzrédta, zaréwno w catosci, jak i w czesci
jakiejkolwiek osobie trzeciej bez uzyskania pisemnej zgody Spoéfki.

Wykonawca zobowigzuje sie nie kopiowac, nie wykonywaé odpiséw, wypisow, fotografii, fotokopii ani w jakikol-
wiek inny sposdb nie powiela¢ catosci lub jakichkolwiek czesci Informacji poufnych, chyba, ze jest to niezbedne
do prawidtowej realizacji Umowy.

Jesli klient Spétki wymaga, aby osoby zaangazowane w realizacje wspétpracy z takim klientem podpisaty osobiste
zobowigzania do zachowania poufnosci, Wykonawca podpisze takie zobowigzanie, jesli Spotka zwréci sie do nie-
go z takim poleceniem.

Wszelkie nosniki zawierajgce Informacje poufne dotyczgce Spotki zostang jej zwrécone niezwtocznie lub znisz-
czone wraz z wszelkimi kopiami na jej pisemny wniosek, nie pdzniej jednak niz w terminie 7 dni od daty dorecze-
nia takiego wniosku Wykonawcy.

Z chwilg rozwigzania lub wygasniecia Umowy, Wykonawca jest zobowigzany do zwrotu wszelkich dokumentoéw,
danych i informacji, a takze wszelkich kopii, odpisdw, zapisdw na elektronicznych nosnikach informacji, znajduja-
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cych sie w jego posiadaniu, jakie Wykonawca sporzadzit, zebrat, opracowat lub otrzymat w czasie obowigzywania
Umowy albo w zwigzku lub przy okazji jej wykonywania. Na polecenie Spétki Wykonawca réwniez zniszczy cze$é
lub wszystkie dokumenty, o ktérych mowa w tym ustepie, z wytgczeniem dokumentdw ksiegowych i innych, do
ktorych przechowywania Wykonawca jest zobowigzany przepisami prawa lub w celach dowodowych.

Nadto, Wykonawca powinien zabezpiecza¢ i ochrania¢ komputerowe systemy przetwarzania danych oraz bazy
danych zawierajgce Informacje poufne przed dostepem oséb nieuprawnionych, zaborem, zniszczeniem lub
uszkodzeniem oraz jest obowigzany zawiadomic Spotke o kazdym usitowaniu lub dokonaniu takich czynéw.

Zobowigzanie do poufnosci opisane w tym paragrafie obowigzuje w trakcie trwania Umowy, a takze 3 lata po
rozwigzaniu Umowy.

W razie naruszenia obowigzkéw, o ktérych mowa wyzej, Wykonawca zaptaci Spétce kare umowng w wysokosci
50 tysiecy zt (stownie: piecdziesigt tysiecy ztotych 00/100) za kazdy przypadek naruszenie. Jezeli szkoda ponie-
siona przez Spotke przewyzszy wysokos$¢ zastrzezonej kary, moze ona dochodzi¢ pozostatej czesci odszkodowania
na zasadach ogélnych.

KORZYSTANIE Z WEASNOSCI INTELEKTUALNE)
§10

W ramach wynagrodzenia, o ktdrym mowa w § 7 Umowy, Wykonawca przenosi na Spotke w catosci autorskie
prawa majgtkowe wraz z prawami zaleznymi do kazdego utworu (zwanego dalej ,Utworem”), w stosunku do
ktérych Wykonawca bedzie twércy i w zakresie posiadanych przez siebie praw, stworzonego w trakcie wykony-
wania obowigzkdw wynikajgcych z Umowy, z chwilg jego ustalenia. Wykonawca przeniesie jednoczesnie na Spot-
ke prawo zezwalania na wykonywanie zaleznych praw autorskich. Przeniesienie powyzszych praw nastepuje na
caty czas ich trwania, w kraju i zagranica.

Przeniesienie przez Wykonawce na Spétke praw, o ktérych mowa w ust. 1 powyzej, nastgpi na wszelkich polach
eksploatacji znanych w chwili zawarcia Umowy, a w szczegdlnosci:

a. w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie okreslong technikg egzemplarzy utworu,
w tym technika drukarskg, reprograficzng, zapisu magnetycznego oraz technika cyfrowg;

b. w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono — wprowadzanie do obrotu,
uzyczenie lub najem oryginatu albo egzemplarzy;

c. w zakresie rozpowszechniania utworu w sposob inny niz okreslony w ust. 2 — publiczne wykonanie, wysta-
wienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie, a takze publiczne udostepnianie utworu
w taki sposdb, aby kazdy mégt mieé¢ do niego dostep w miejscu i w czasie przez siebie wybranym, w szcze-
gblnosci w zakresie:
i. digitalizacji,
ii.  wprowadzenia do pamieci komputera,
iii.  sporzadzania wydrukéw komputerowych,

iv. nieodptatne udostepnianie zwielokrotnionych egzemplarzy,

v.  wprowadzenia w catosci lub w czesci do sieci komputerowej Internet w sposéb umozliwiajacy transmisje
odbiorczg przez zainteresowanego uzytkownika facznie z utrwalaniem, wraz z prawem do dokonywania
opracowan i zmian, na terytorium Rzeczpospolitej Polskiej oraz poza jej granicami;

d. dokonywania zmian w tresci i formie utwordw oraz do korzystania i rozporzadzania tak zmienionymi utwo-
rami, jak réwniez do sporzadzania opracowan utwordw i korzystania z nich na kazdym z pdl eksploatacji wy-
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mienionych w pkt a—d, zarowno w catosci, jak i we fragmentach.
Wykonawca wyraza zgode na dokonywanie przez Spétke lub osoby przez nig wskazane zmian w Utworach.

Wykonawca zezwala Spétce na korzystanie z opracowan Utwordw, rozporzadzanie i rozpowszechnianie wszel-
kich opracowan utwordéw bez ograniczen czasowych i terytorialnych, a ponadto zezwala na wykorzystanie frag-
mentéw (elementéw) utwordw w innych Utworach.

Spétka nabywa prawo do przeniesienia autorskich praw majgtkowych do Utwordw na rzecz oséb trzecich.

Wykonawca zobowigzuje sie w stosunku do Spétki do zapewnienia niewykonywania, przez czas nieoznaczony
autorskich praw osobistych wobec Utworéw. W szczegdlnosci do zapewnienia niewykonywania: prawa do autor-
stwa Utworu, do udostepnienia go anonimowo, prawa do nienaruszalnosci tresci i formy Utworu oraz jego rze-
telnego wykorzystywania, prawa do decydowania o pierwszym udostepnieniu Utworu, prawa do nadzoru nad
sposobem korzystania z Utworu.

Wykonawca jest odpowiedzialny wzgledem Spétki za wszelkie wady prawne wykonanych Utwordw, a w szcze-
gblnosci za ewentualne roszczenia oséb trzecich wynikajgce z naruszenia praw wtasnosci intelektualnej, w tym za
nieprzestrzeganie przepiséw ustawy 30 z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U.
22006 r. Nr 90, poz. 631, z pdzn. zm.) w toku wykonywania Umowy.

Strony wytaczajg obowigzek rozpowszechniania Utwordw przez Spotke.

UDOSTEPNIENIE ATRYBUTOW | POWIERZCHNI
§11
Spétka moze powierzy¢ Wykonawcy do korzystania:

a. sprzet komputerowy wraz z niezbednym oprogramowaniem, zgodnie ze standardem obowigzujgcym w Spét-
ce,

b. inne urzadzenie koncowe,
c. zwane dalej, Urzadzeniami”, oraz

d. zasoby teleinformatyczne ComCERT stuzgce do przetwarzania informacji, m.in. systemy informatyczne, bazy
danych, sieci komputerowe, zwane dalej ,,Zasobami teleinformatycznymi”.

Powierzenie oraz zwrot Urzgdzen zostang potwierdzone stosownymi protokotami.

Wykonawca oswiadcza, ze bedzie uzywat Urzadzen i Zasobow teleinformatycznych wytgcznie w zakresie ko-
niecznym w zwigzku z realizacjg powierzonych mu Umowg obowigzkéw oraz zgodnie z wymaganiami technicz-
nymi wskazanymi przez Spotke.

Analogiczne zasady jak wyrazone w ust. 1-3 powyzej obowigzywaé bedg przy korzystaniu z licencji powierzonego

przez Spétke oprogramowania.

Wykonawca bedzie uzywat do celdw stuzbowych swojego prywatnego telefonu komorkowego. Wykonawca,
w przypadku, gdy w danym miesigcu koszt uzywania telefonu prywatnego dla celéw stuzbowych przekroczy kwo-
te 70,00 zt brutto, wyptacane bedzie wyréwnanie réznicy miedzy kwotg 70,00 zt brutto a faktycznym kosztem
uzywania telefonu, na podstawie przedstawionego przez Wykonawce zestawienia potgczen.

Spoétka moze, wedtug swojego uznania udostepni¢ Wykonawcy we wtasnym obiekcie lub obiekcie klienta po-
wierzchnie biurowg, jezeli uzna, iz jest to niezbedne do nalezytego wykonywania Umowy.

W przypadku wypowiedzenia/rozwigzania Umowy, Wykonawca zwrdci Urzadzenia i opusci udostepniong mu
powierzchnie biurowa w terminie i trybie wskazanym pisemnie przez Spétke.
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W celu realizacji zasad bezpieczeristwa ochrony informacji stosowanych w Zasobach teleinformatycznych Spétki,
Wykonaweca, wykorzystujgcy przyznane mu dostepy zobowigzany jest:

a. wykorzystywacé przyznany dostep do Zasobdw teleinformatycznych Spotki wytgcznie w celach i zakresie wy-
nikajacych z realizacji przedmiotu Umowy.

b. stosowac zasady okreslone w wewnetrznych regulacjach Spétki dotyczgce bezpieczenstwa informacji i zasad
korzystania z zasobdw udostepnionych Wykonawcy.

c. w szczegoblnosci stosowad sie do zasad okreslonych w obowigzujgcym w Spdtce Systemie Zarzgdzania Bezpie-
czenstwem Informacji (SZBI).

Urzadzenia Wykonawcy muszg by¢ przez niego chronione w sposéb uniemozliwiajgcy uzyskanie dostepu do Za-
sobow teleinformatycznych Spotki przez osoby nieuprawnione. Korzystanie z zasobdw informacyjnych Spotki
przez Wykonawce oraz ochrona urzadzen Wykonawcy musi zapewniac bezpieczeristwo takich cech informac;ji jak
dostepnosé¢, poufnosc i integralnosé. Zabezpieczenia organizacyjno-techniczne urzadzen Wykonawcy muszg by¢
adekwatne i aktualizowane do obecnej wiedzy technicznej.

Wykonawca ponosi petng odpowiedzialno$¢ za swoje dziatania i zaniechania w Zasobach teleinformatycznych
Spotki oraz za wszelkie szkody powstate w zwigzku z korzystaniem przez niego z dostepu do Zasobdw teleinfor-
matycznych Spotki w sposdb sprzeczny z obowigzujgcym w Spoétce SZBI, Umowa oraz przepisami prawa.

Spétka zastrzega sobie prawo do przeprowadzenia kontroli stosowanych przez Wykonawce rozwigzan organiza-
cyjno-technicznych, zgodnosci wdrozonych mechanizmoéw bezpieczeristwa z wymaganiami bezpieczeristwa Spot-
ki, obowigzujgcym prawem oraz kontroli sposobu korzystania przez Wykonawce z udostepnionych Zasobdw tele-
informatycznych Spétki.

Kontrola, o ktérej mowa w ust. 11 moze odbywaé sie w dniach roboczych w godzinach 8:00-17:00 w terminie
ustalonym ze Spétka. Spétka poinformuje Wykonawce o proponowanym terminie i zakresie kontroli pisemnie
z co najmniej 2 dniowym wyprzedzeniem (dni robocze).

Wykonawca zobowigzany jest umozliwi¢ kontrolujgcym przeprowadzenie kontroli w szczegdlnosci poprzez:

a. umozliwienie kontroli pomieszczen Wykonawcy, w ktérych realizowany jest przedmiot Umowy w zakresie
bezpieczenstwa fizycznego,

b. zapewnienie wymaganych dostepow do informacji, dokumentéw, zasobow teleinformatycznych Wykonawcy
wykorzystywanych w celach realizacji przedmiotu Umowy w zakresie uzasadnionym kontrolg,

c. udzielenie stosownych wyjasnien w zgdanej formie (pisemnej lub ustnej) i terminie w zakresie realizacji
przedmiotu Umowy.

Strony zgodnie oswiadczajg, ze Wykonawca po podpisaniu deklaracji przystgpienia moze uczestniczy¢ w progra-
mie ochrony zdrowia, programie zwigzanym z rekreacjq i sportem oraz moze przystgpi¢ do programu grupowego
ubezpieczenia na zycie obowigzujgcych w Spodtce. Koszty poniesione przez Spoétke z powyzszych tytutéw wynika-
jace z deklaracji przystgpienia podpisanej przez Wykonawce, beda potrgcane z wynagrodzenia Wykonawcy,
o ktéorym mowa w § 7 Umowy, w kwocie wynikajacej z zasad finansowania benefitéw ogdlnie obowigzujgcych
w Spoétce.

DANE OSOBOWE
§12

O ile w zakresie Zlecenia realizowanego przez Wykonawce bedzie przetwarzanie danych osobowych, Stron zgod-
nie oswiadczajg, ze przetwarzanie danych osobowych odbywac sie bedzie zgodnie z powszechnie obowigzujacy-

mi przepisami prawa, w tym przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
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27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) (dalej: ,,RODO") oraz z zastosowaniem obowigzujgcych
kazdorazowo w Spoétce regulacji, a takze — w przypadku przetwarzania danych osobowych klientéw Spétki —
z uwzglednieniem wymogoéw i zalecen tych ostatnich.

Wykonawca moze przetwarzac¢ dane osobowe w celu realizacji Umowy, dziatajgc na podstawie:

a. upowaznienia wydanego przed Spotke jako administratora lub przetwarzajgcego — w takim wypadku Wyko-
nawca traktowany bedzie jako personel wtasny (korzystajacy z Zasobdw teleinformatycznych, w ktérych
przetwarzane sg dane osobowe pod wytgcznym nadzorem Spoétki, zgodnie z § 11 Umowy), albo

b. w przypadku, gdyby klient wymagat dalej idgcego zabezpieczenia sposobu przetwarzania powierzonych da-
nych osobowych i oczekiwat zawarcia umowy dalszego powierzenia przetwarzania pomiedzy Spoétkg a Wyko-
nawcg lub innego dokumentu potwierdzajgcego upowaznienie Wykonawcy do przetwarzania danych oso-
bowych, Wykonawca nie odmoéwi podpisania takiej umowy jako niezbednej Spétce do nalezytego wykonania
jej zobowigzan wobec klienta.

Przyjmuje sie, iz gtbwng podstawg przetwarzania danych osobowych w zwigzku z wykonywaniem Umowy przez
Wykonawce jest podstawa wskazana w ust. 2 lit. a. powyzej. Decyzja o podstawie przetwarzania danych osobo-
wych przez Wykonawce, o ktérej mowa w ust. 2 lit. b., podejmowana jest przez Spétke - w zaleznosci od wyma-
gan stawianych Spoétce przez jej klienta.

W przypadku przetwarzania danych przez Wykonawce na podstawie ust. 2 lit. a i b. powyzej, Strony zobowigzane
sg zawrze¢ odrebng umowe powierzenia przetwarzania danych osobowych a w przypadku lit. b Wykonawca be-
dzie zobligowany do przestrzegania wymagan takiej umowy, w szczegdlnosci w zakresie srodkéw technicznych
i organizacyjnych zwigzanych z tym przetwarzaniem, co najmniej takich jak postawione przez klienta Spotce przy
uwzglednieniu potrzeb Spétki wynikajgcych z postawionych przez klienta wymagan. Spétka bedzie uprawniona
do przedstawienia dodatkowych wymagan Wykonawcy — zgodnie z wymogami klienta Spoéfki.

Przetwarzanie danych osobowych, ktdre wymaga zawarcia umowy powierzenia przetwarzania danych osobo-
wych, o ktorej mowa w ust. 2 lit. a i b., jest traktowane jako realizacja Zlecenia realizowana na podstawie Umowy
w ramach przewidzianego nig wynagrodzenia, ale w przypadku lit. b przetwarzanie bedzie sie odbywaé w oparciu
o zasady wynikajgce z umowy powierzenia, o ktdrej mowa w ust. 4 powyzej.

W przypadku, gdy Wykonawca bedzie przetwarzat dane osobowe na podstawie ust. 2 lit. b. powyzej, o ile umo-
wa dalszego powierzenia nie bedzie stanowic inaczej, bedzie zobowigzany do realizowania co najmniej nastepu-
jacych obowigzkow:

a. Wykonawca niezaleznie od podstawy przetwarzania danych wynikajacych z Umowy zobowigzuje sie do prze-
twarzania danych osobowych w celu, zakresie i na zasadach okreslonych w niniejszych postanowieniach oraz
zgodnie z aktualnie obowigzujgcymi przepisami prawa, w tym prawa polskiego (a takze zgodnie z decyzjami
administracyjnymi oraz wytycznymi/zaleceniami wtasciwych organéw administracji publicznej), do nieprze-
twarzania danych osobowych bez udokumentowanego polecenia administratora, chyba ze obowigzek taki
naktada na Wykonawce prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Wy-
konawca; w takim przypadku przed rozpoczeciem przetwarzania Wykonawca informuje Spétke o tym obo-
wigzku prawnym z wyprzedzeniem 7 dni.

b. Wykonawca zapewni bezpieczeistwo danych osobowych (stosujgc srodki organizacyjne i techniczne majace
na celu nalezyte zabezpieczenie danych osobowych, odpowiednie do zagrozen oraz kategorii powierzonych
danych osobowych, w szczegdlnosci zobowigzuje sie zabezpieczy¢ dane osobowe przed ich ujawnieniem
osobom nieupowaznionym lub dostepem do nich oséb nieupowaznionych, zabraniem przez osobe nieu-
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prawniong, przetwarzaniem z naruszeniem aktualnie obowigzujgcych przepiséw prawa w zakresie przetwa-
rzania danych osobowych, zmiang, utratg, uszkodzeniem) m.in. poprzez zapewnienie:

i) pseudonimizacji i szyfrowania danych osobowych;

ii) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug
przetwarzania;

iii) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

iv) regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw technicznych i organizacyjnych ma-
jacych zapewni¢ bezpieczenstwo przetwarzania.

Jednoczesnie Strony postanawiajg, ze w ramach wypetnienia zobowigzania, ktore zostato wskazane w lit. b)
powyzej, Wykonawca wdrozy przynajmniej Srodki organizacyjne i techniczne, ktore zostaty opracowane na
podstawie praktyk rynkowych stosowanych przez podmioty profesjonalnie zajmujgce sie ochrong informacji,
o ktorych mowa w § 11 Umowy. W sytuacji, w ktorej przetwarzanie danych osobowych, w celu uczynienia
zados¢ zobowigzaniu okreslonemu w lit b) powyzej, wymagatoby zastosowania dodatkowych $srodkéw, Wy-
konawca jest zobowigzany je zastosowac.

Wykonawca zobowigzuje sie zachowaé w tajemnicy wszelkie informacje zwigzane z przetwarzaniem danych
osobowych oraz ich trescig, w trakcie realizacji Umowy w tym réwniez odrebnych zamowien, jak réwniez po
wygasnieciu lub rozwigzaniu Umowy.

Wykonawca nie jest uprawniony do udostepniania danych osobowych innych osobom, nie wskazanym przez
administratora albo Spotke.

Wykonawca niezwtocznie po uzyskaniu informacji przez Wykonawce, nie pdzniej jednak niz w ciggu 4 godzin,
powiadomi Spotke o:

i) zamiarze przeprowadzenia kontroli zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych przeprowadzanej u Wykonawcy lub o wszczeciu postepowania w sprawie naruszenia
przepiséw o ochronie danych osobowych;

ii) wydanych przez uprawniony organ decyzjach administracyjnych i rozpatrywanych skargach w sprawach
wykonania przez Wykonawce przepiséw o ochronie danych osobowych;

iii) innych dziataniach uprawnionych organéw wobec danych osobowych;

iv) kazdym zgdaniu osdb, ktérych dane osobowe dotyczg, zgtoszonym do Wykonawcy tj. prawa do sprosto-
wania, prawa dostepu, prawa ograniczenia przetwarzania, prawa usuniecia danych osobowych, prawa
do przenoszenia danych osobowych, prawa do sprzeciwu;

v) wszystkich przypadkach naruszenia zasad zwigzanych z przetwarzaniem danych osobowych na podsta-
wie Umowy;

vi) innych istotnych zdarzeniach majgcych wptyw na przetwarzanie danych osobowych.

Informacje, o ktérych mowa powyzej, Wykonawca zobowigzany jest wysta¢ na adres email:
iodo@comcert.pl.

Wykonawca obowigzany jest dokumentowac naruszenia, w tym okolicznosci naruszenia, jego skutki i podjete
dziatania zaradcze. Na kazde zgdanie Spétki w trakcie trwania Umowy, a takze w terminie 6 lat od rozwigza-
nia lub wygasniecia Umowy, jest zobowigzany udostepnic Spoétce takg dokumentacje.

Spétce przystuguje prawo kontrolowania sposobu przetwarzania danych osobowych przez Wykonawce za
pomocg swoich pracownikéw lub osoby upowaznione do przeprowadzania audytéw. Wykonawca bedzie in-
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formowany przez Spétke o czasie kontroli z co najmniej 7 dniowym wyprzedzeniem.

j. Wykonawca, zobowigzany jest udostepni¢ Spétce wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w Umowie. W ramach przeprowadzanej kontroli upowaznione osoby z ramienia
Spotki sy uprawnione w szczegdlnosci do wstepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe,
zadania od Wykonawcy udzielania informacji dotyczacych przebiegu przetwarzania danych osobowych,
wgladu do istniejgcej dokumentacji opisujacej sposdb przetwarzania danych osobowych, w tym w systemach
teleinformatycznych, przeprowadzania ogledzin nosnikow i systeméw teleinformatycznych stuzgcych do
przetwarzania danych osobowych w celu weryfikacji zabezpieczen stosowanych przy przetwarzaniu danych
osobowych.

k. W przypadku naruszenia przez Wykonawce zasad ochrony danych osobowych, Spétce przystuguje zwrot od-
szkodowania zasgdzonego na rzecz osdb, ktérych danych osobowych dotyczyto naruszenie, pod warunkiem,
ze Spétka zawiadomi w odpowiednim terminie Wykonawce o takim roszczeniu umozliwiajgc mu obrone swo-
ich praw w postepowaniu, w tym wstgpienie do postepowania.

I.  Jezeli w wyniku zmiany stanu prawnego na Wykonawcy bedg cigzy¢ dalej idgce obowigzki zwigzane z prze-
twarzaniem danych osobowych niz te, ktéore wynikajg z Umowy, Wykonawca zobowigzuje sie takie obowigzki
wypetniaé, bez potrzeby zmiany niniejszych postanowien.

m. Po okresie obowigzywania Umowy, o ile co innego nie wynika z instrukcji przekazanych przez Spotke w od-
niesieniu do przetwarzania, albo tez obowigzujgcych przepisow prawa, w tym w szczegdlnosci w zakresie re-
tencji danych, Wykonawca jest zobowigzany na swdj koszt w ciggu 14 dni od dnia rozwigzania Umowy do:

i) przekazania Spdtce komputerowych nosnikéw informacji zawierajacych dane osobowe oraz ich kopie za-
pasowe o ile dotyczy,

ii) nieodwracalnego usuniecia, pozyskanej w trakcie realizacji Umowy lub odrebnych zamdwien, dokumen-
tacji zawierajgcej dane osobowe,

iii) usuniecia danych osobowych z wszystkich urzadzen, systeméw IT oraz dyskéw Wykonawcy w sposéb
uniemozliwiajacy ich odzyskanie,

iv) przestania Spoétce stosownych protokotéw zniszczenia danych wskazanych w pkt i), ii) i iii) zgodnie z wy-
tycznymi wskazanymi przez Spotke.

DZIAtALNOSC KONKURENCYJNA
§13

Przez Podmiot konkurencyjny wobec Spétki rozumie sie kazdy podmiot prowadzgcy dziatalno$¢ w zakresie bez-

pieczenstwa IT.

Wykonawca jest zobowigzany uzyskiwac zgode Spoétki na jakgkolwiek inng swojg dziatalnos¢ (osobistg, w postaci

dziatalnosci gospodarczej lub uczestnictwa w organach innych spétek), w czasie obowigzywania Umowy, w tym:

a. podejmowania innych zaje¢, w tym w podmiotach konkurencyjnych wobec Spétki, w dowolnej formie,

b. nabywania akcji, udziatéw, jednostek uczestnictwa w jakichkolwiek podmiotach konkurencyjnych wobec
Spotki.

Wykonawca nie moze wykonywac zajec, ktdre pozostawatyby w sprzecznosci z jego obowigzkami albo mogtyby

wywotaé podejrzenia o stronniczos¢, interesownosé, tendencyjnosé, brak obiektywizmu.

Wykonawca nie moze wykorzystywac swego stanowiska lub informacji uzyskanych podczas i w zwigzku z wyko-

nywaniem Umowy dla osiggania wtasnych korzysci materialnych i niematerialnych lub korzysci dla podmiotéw
12
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konkurencyjnych wobec Spoéfki.

W wypadku konfliktu intereséw pomiedzy Spdtka a innymi podmiotami Wykonawca ma obowigzek wybraé roz-
wigzanie korzystne dla Spétki lub rozwigza¢ Umowe.

DORECZENIA | KORESPONDENCJA
§14

. Osobg upowazniong przez Spotke do kontaktéw w sprawach zwigzanych z wykonywaniem przez Wykonawce ob-

owigzkéw wynikajacych z Umowy, jest: ............; adres e-mail .......... (dalej ,,Przedstawiciel Spétki”). Zmiana Przed-
stawiciela Spotki nie stanowi zmiany Umowy, jednakze wymaga zawiadomienia drugiej Strony na pismie lub droga
elektroniczna.

Wszedzie, gdzie w Umowie jest mowa o korespondencji operacyjnej, czyli pisemnym wezwaniu, zawiadomieniu
lub uzgodnieniu (poza zwrdéceniem uwagi okreslonym w § 15, wypowiedzeniem Umowy oraz zmiang Umowy) do-
puszczalne jest wezwanie, zawiadomienie lub uzgodnienie poprzez e-mail.

ROZWIAZANIE UMOWY
§15

Kazda ze Stron ma prawo wezwaé na piSmie drugg Strone do zaprzestania niewfasciwe-

go/wadliwego/nienalezytego/niezgodnego z prawem/zasadami wspoétzycia spotecznego/dobrymi obyczajami

w profesjonalnym obrocie gospodarczym zachowania udzielajgc w tym celu oznaczonego/nie dtuzszego niz 7 dni

terminu. Po bezskutecznym uptywie terminu Strona wzywajgca ma prawo do rozwigzania Umowy ze skutkiem

natychmiastowym.

Kazda ze Stron ma prawo rozwigza¢ Umowe bez podania przyczyny z miesiecznym terminem wypowiedzenia, na

koniec miesigca, w ciggu pierwszych 3 miesiecy obowigzywania Umowy, z 1-miesiecznym terminem wypowie-

dzenia ze skutkiem na koniec miesigca w ciggu pierwszych 3 lat wspétpracy i z 3-miesiecznym terminem wypo-

wiedzenia, na koniec miesigca, w okresie pdzniejszym.

Spoétka moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym, jezeli:

a. Wykonawca dziata na szkode Spotki, jego postepowanie zagraza interesom Spétki lub jej reputacji,

b. Wykonawca zostat skazany prawomocnym wyrokiem sgdu w trakcie trwania Umowy za przestepstwo umysl-
ne,

c. wobec Wykonawcy orzeczono srodek karny w postaci zakazu sprawowania funkcji kierowniczych lub prowa-
dzenia dziatalnosci gospodarcze;j,

d. Wykonawca bez uzasadnienia nie wykonuje Umowy zgodnie z jej postanowieniami z przyczyn nie lezgcych
po stronie Spotki i nie podjat ich wykonywania pomimo pisemnego wezwania,

e. Wykonawca powierzyt wykonywanie obowigzkdéw z tytutu realizacji Umowy wbrew postanowieniom Umowy
osobie trzeciej bez zgody/nalezytego powiadomienia Spotki,

f. Wykonawca wbrew obowigzkom lub przekraczajagc swoje uprawnienia, dokonat okreslonych czynnosci
w imieniu Spotki bez zastosowania szczegdlnych procedur lub zasad postepowania,

g. Wykonawca odmowit przekazania organom Spoétki badan, analiz lub innych dokumentdw albo informacji
o sytuacji Spotki

h. Wykonawca wykorzystuje swojg pozycje w Spotce we wiasnym interesie,

i. Wykonawca przekazat, ujawnit lub wykorzystat tajemnice przedsiebiorstwa Spotki bez wymaganej zgody,

j. Wykonawca w inny razacy sposdb naruszyt postanowienia Umowy lub interes Spétki, albo dopuscit sie inne-
g0 razgcego naruszenia prawa w zwigzku z petnieniem obowigzkéw w Spétce,

k. pomiedzy Wykonawcg a Spdtka zaistniat konflikt,
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I.  Wykonawca z powodu choroby lub innej przyczyny nie moze faktycznie wykonywaé swoich obowigzkéw
przez okres dtuzszy niz 90 dni,

m. Wykonawca stat sie niesprawny lub trwale niezdolny do wykonywania obowigzkéw wynikajgcych z Umowy,

n. w przypadku niemoznosci wykonywania obowigzkéw przez Spotke ze wzgledu na dziatanie sity wyzszej,

0. w przypadku ogtoszenia upadtosci Spotki lub otwarcia postepowania likwidacyjnego w stosunku do Spoétki.

Spoétka zachowuje prawo do zgdania odszkodowania na zasadach ogdlnych, jezeli wypowiedzenie przez Spotke

Umowy ze skutkiem natychmiastowym nastgpito z winy Wykonawcy (ust. 1 punkty a—m) i wigzato sie z dodatko-

wymi kosztami lub stratami dla Spotki.

Wykonawca moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym, jezeli:

a. Spodtka, pomimo dwukrotnego wezwania, nie wykonuje obowigzku wspétdziatania, przez co Wykonawca nie
moze realizowaé przyjetych na siebie zadan;

b. nie zostang mu przekazane informacje niezbedne do realizacji Umowy w dodatkowym terminie nie krétszym
niz 7 dni wyznaczonym przez Wykonawce;

c. Wykonawca przez 30 dni od uptyniecia okreslonego terminu nie otrzymat naleznego mu wynagrodzenia,
chyba ze sam ponosi za to odpowiedzialnos¢;

d. Spodtka w inny sposdb razgco narusza wzgledem Wykonawcy prawo lub postanowienia Umowy;

e. w przypadku niemoznosci wykonywania obowigzkdéw przez Wykonawce ze wzgledu na dziatanie sity wyzsze;j.

Spoétka zachowuje prawo do 7zgdania odszkodowania, jezeli wypowiedzenie przez Spotke Umowy ze skutkiem na-

tychmiastowym nastgpito z winy Wykonawcy i wigzato sie z dodatkowymi kosztami lub stratami dla Spétki (ust. 3

punkty a—d).

ZMIANY UMOWY
§16
Jakiekolwiek zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci (ad solemnitatem).

Zamawiajgcy dopuszcza mozliwos¢ zlecenia Wykonawcy, z ktérym podpisze Umowe, w okresie do 1 roku od
udzielenia zamoéwienia, realizacji Zlecenia okreslonego w § 1, wykraczajacego poza okres realizacji przedmiotu
zamoéwienia oraz przekraczajacego taczny szacowany wymiar Zlecenia, ktérego wartos¢ nie bedzie przekraczaé
50% wartosci zamowienia, okreslonego w § 7 ust. 2.

Zlecenie Wykonawcy realizacji dodatkowego zlecenia, wskazanego w ust. 2 powyzej, wymaga aneksowania
Umowy.

Zlecenie realizacji dodatkowego Zlecenia wymaga pisemnej formy.

Zamawiajgcy zastrzega sobie mozliwos$¢ wprowadzenia zmian w zakresie, terminie i sposobie realizacji przedmio-
tu zamodwienia, ktére bedg mogty by¢ dokonane z powodu zaistnienia okolicznosci, niemozliwych do przewidze-
nia w chwili zawarcia Umowy, w przypadku wystgpienia ktorejkolwiek z nastepujgcych sytuacji:

a. zmiana przepisow wyptywajacych na sposéb i/lub zakres wykonania Umowy;

b. konieczno$¢ wprowadzenia zmian bedzie nastepstwem zmian wprowadzonych w umowach pomiedzy Za-
mawiajgcym, a inng niz Wykonawca strong, w tym instytucjami nadzorujacymi realizacje projektu, w ramach
ktdrego realizowane bedzie Zlecenie;

c. koniecznosé¢ wprowadzenia zmian bedzie nastepstwem zmian wytycznych dotyczgcych projektow wspotfi-
nansowanych ze srodkéw krajowych;

d. okolicznosci sity wyzszej, uniemozliwiajacej wykonanie przedmiotu zamdwienia zgodnie z Umowsg;

e. innych okolicznosci niezaleznych od Wykonawcy i Zamawiajgcemu, uniemozliwiajgcych wykonanie przed-
miotu zamdwienia zgodnie Umowa.
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6. Podpisanie Umowy lub przekazanie Informacji poufnej przez Spétke nie oznacza przyznania uprawnienia Wyko-
nawcy do korzystania z zadnego znaku handlowego, patentu, prawa autorskiego, ani zadnego innego prawa wifa-
snosci intelektualne;.

POSTANOWIENIA KONCOWE
§17

. Po rozwigzaniu lub wygasnieciu Umowy Spdtka wystawi Wykonawcy zaswiadczenie, w ktérym wskaze okres,
w jakim Wykonawca realizowat Zlecenie na rzecz Spétki, oraz zakres realizowanego Zlecenia, a na zgdanie Wyko-
nawcy poda rowniez wysoko$¢ otrzymanego/otrzymywanego przez niego wynagrodzenia oraz zamiesci ocene rea-
lizacji Zlecenia wykonanej przez Wykonawce.

. Wykonawca nie moze dokona¢ przeniesienia zobowigzan wynikajgcych z Umowy na osoby lub podmioty trzecie.
Czynnos¢ taka jest niewazna i jako taka nie wywotuje skutkdw prawnych.

. Wykonawca nie moze dokona¢ przeniesienia wierzytelnosci na osoby lub podmioty trzecie bez uprzedniej pisemnej
zgody Zamawiajgcego. Jakakolwiek cesja wierzytelnosci bez takiej zgody jest bezskuteczna dla Zamawiajgcego.

. Umowa podlega prawu polskiemu. Wszelkie spory wynikajgce z realizacji Umowy Strony zobowigzujg sie rozstrzy-
gac¢ w Sagdzie Powszechnym, wtasciwym dla siedziby Spoéfki.

. Strony zgodnie oswiadczajg, iz zobowigzujg sie do zachowania w bezwzglednej tajemnicy wszystkich warunkéw,
przedmiotu, tresci, sposobu wykonywania i skutkéw Umowy, a w szczegdlnosci zasad i warunkéw wynagradzania
Wykonawcy oraz ewentualnego pakietu swiadczen dodatkowych. Ujawnienie tresci Umowy osobom trzecim jest
mozliwe tylko w sytuacji, gdy obowigzek taki wynika z obowigzujgcych przepisow prawnych lub tez ze wzgledu na
szczegdlne okolicznosci, Strony pisemnie uznajg to za konieczne, jednakze tylko w niezbednym zakresie. Ponadto
Spétka moze ujawnié powyzsze cztonkom swoich organéw, wspdlnikom, doradcom, pracownikom lub przedsiebior-
com zajmujacych sie sprawami finansowymi, ksiegowymi, podatkowymi czy prawnymi, a takze bankom finansuja-
cym Spotke.

. Umowe sporzgdzono w 2 egzemplarzach, po jednym dla Spotki i Wykonawcy.

Zamawiajacy Wykonawca

Zataczniki:
1. Specyfikacja wymagan na stanowisko badawcze.
2. Wzér raportu wykonania zlecenia.
3. Wazér petnomocnictwa do przetwarzania danych osobowych.
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Zatacznik nr 1l do Zapytania ofertowego nr 4/2021

Specyfikacja wymagan na stanowisko badawcze

Kryteria obligatoryjne dopuszczajace

Nazwa Planowany przedziat| Liczba oséb do Y szaFowany
Nr stanowiska Wymagane V\'IyrlnaganeA Wymagane umiejetnosci merytoryczne Planowany zakres obowigzkéw w projekcie czasowy realizacji zaangazowania | , . wvm{ar
doéwiadczenie L Swiadczenia ustug
badawczego | wysztatcenie N prac w projekcie
zawodowej na osobe w rbg
1) Doswiadczenie w pracy w OT na star t hzt Astwem a) Weryfikacja przyjetych wymagan oraz udziat w opr koncepcji funkcjonalnej prototypu systemu DAPT.
2) Dobra znajomos¢ modelu TCP/IP, dziatania sieci LAN i technologii sieciowych b) Analiza wiasciwosci funkcjonalnych prototypu na kolejnych Sci techr j
3) ) Znajomos¢ proceséw przemystowych i ich automatyzacji c) Analiza otrzymanych wynikow badar pod wzgledem oceny ich implementacji w prototypie systemu DAPT.
4) ji $¢ protokotéow jnych wykorzystywanych w OT — np. OPC, IEC-  |d) Prowadzenie badar w zakresie bezpieczeristwa polskich zasobéw Internetu.
104, Modbus, ICCP, Ethernet/IP, Siemens S7, DNP3, IEC-61850 e) Realizacja prac w zakresie badania stosowalnosci narzedzi analitycznych do identyfikacji zagrozen w zakresie bezpieczenstwa.
5) ji s¢ ow ICS m.in: - Programmable logic controller f) Prace badawcze w dziedzinie tworzenia wzorcéw obstugi i rejestracji incydentow.
(PLC), Human Machine Interface (HMI), Remote Terminal Units (RTU), Security g) Analiza wynikéw badar oraz zatozer pro ych prototypu DAPT, w oparciu o wyniki badan oraz
Infrastructure Solutions (SIS), Supervisory Control And Data Acquisition (SCADA) przeprowadzone analizy.
Minimum trzyletnie |6) Wiedza w zakresie systeméw operacyjnych Windows, Linux, Unix h) Wspétpraca z architektami, programistami oraz testerami w zakresie analizy otrzymywanych wynikéw prac badawczych i
do$wiadczenie w |7) Znajomos¢ zagrozeri sieciowych oraz systeméw i technologii bezpieczeristwa rozwojowych.
Analityk ICS/OT] obszarze 8) Wiedza dotyczaca najwazniejszych rodzajow cyberzagrozen, w tym wektorow i) Analiza hnologii opr rozwiazania, identyfikacja i ograniczanie ryzk.
1 Wyisze bezpieczeristwa |atakow i mechanizméw funkcjonowania struktur cyberprzestepczych, szczegélnie w  |j) Formutowanie wynikéw przeprowadzonych prac w ramach opracowan badawczych. 9.2021 - 12.2021 1 170
1 systemow obszarze OT
automatyki 9) Wiedza w zakresie analizy danych, korelacji logow, scenariuszy atakéw na systemy
przemystowej sterowania przemystowego

10) Znajomos¢ rozwigzan stosowanych do monitoringu bezpieczenstwa OT, analizy
logdw i korelacji zdarzen

11) $¢ jezyka co najmniej na
swobodne czytanie dokumentacji technicznej
Dodatkowymi atutami moga by¢:

12) Znajomosc¢ Cyber Kill Chain oraz MITRE ATT&CK for ICS

zapewniajgcym
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Zatgcznik nr 2 do Wzoru umowy zlecenie

W?zér - Raportu wykonania zlecenia

Imie i nazwisko Wykonawcy zlecenia

Nazwa stanowiska badawczego

Analityk ICS/OT typ 1

Numer zapytania ofertowego 4/2021
|Imie i nazwisko Przedstawiciela Zamawiajacego | |
|Miesia1c wykonania zlecenia | |
Zakres prac wykonanych przez Wykonawce

Data Godziny od Godziny do Razem Godzin

Do zaptaty kwota brutto w PLN:

Zamawiajacy

[ d

llos¢ godzin

Stawka godzinowa brutto w PLN

Wykonawca

L 1
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Zatqcznik nr 3 do Wzoru umowy zlecenie

Wz6r Upowaznienia do przetwarzania danych osobowych

(upowaznienie nr.)

(imie i nazwisko)

do przetwarzania danych osobowych w zbiorze/ach o nazwie:

w systemie tradycyjnym i/lub informatycznym

w zakresie ich zbierania, utrwalania, przechowywania, opracowywania, zmieniania, udostepniania
i usuwania

w zwigzku z wykonywaniem obowigzkéw wynikajgcych umowy zlecenie zawartej z ComCERT SA.

(podpis osoby reprezentujacej Administratora Danych)

Oswiadczam, ze zobowigzuje sie do zachowania w tajemnicy tych danych osobowych oraz sposobdéw ich
zabezpieczen.

(podpis Uzytkownika)



