Zatacznik nr Il do Zapytania ofertowego nr 4/2022

Specyfikacja wymagan na stanowisko badawcze

Kryteria oblig yjne dop

taczny szacowany

Nazwa Maksymalny okres =aEedbe miar $wiadczenia
wymi iadczeni
Nr stanowiska Wymagane V\llyr.nagane> o L Planowany zakres obowigzkéw w projekcie rea\IIizac'i v rac zaangazowania l:’siu ha 0sobe w
badawczego T — doswiadczenie Wymagane umiejetnosci merytoryczne )i p w projekcie g e
zawodowej rbg
a) Prace programistyczne i konfiguracyjne zgodnie ze zdefiniowang specyfikacjq wg najnowszych osiagnie¢ w dziedzinie technologii
$rodowisk oraz metodyki programowania w zakresie opracowania prototypu detektora do wykrywania, zapobiegania i reagowania
na ataki APT;
1) Dobra znajomos¢ jezyka programistycznego Javascript i érodowiska Node. js; b) Emplryczn.e Frac‘e‘rozwc?Jowe.w zakresie opracowania i wer(yflkac;l oprogramowania na kolejnych poziomach TRL;
. iz c) Weryfikacja i opiniowanie projektu pod wzgledem programistycznym;
2) Dobra znajomo$¢ frameworka React; A ) L, , o
L » X .. . . d) Udziat w opracowaniu komponentdéw i algorytméw korelacji;
3) Umiejetnos$¢ zarzadzania kodem zrédtowym w systemach wersjonowania typu GIT; ) ) L N N
- . N PP . . N . e) Udziat w opracowaniunarzedzi integracji z systemami SIEM;
Minimum trzy letnie [4) Dobra znajomo$¢ réznych platform/przegladarek i sposobu ich dziatania; ) Udziat X N ia interfeisow int invch:
Programista . doswiadczenie 6) Znajomosé CSS, SASS, HTML5; 713l W procesie wy wor'zenla ln‘er elsow m_ eglracyjnyc ’ . . P . -
1 Wyisze g) Przeglady badawcze koddéw oraz ich optymalizacja pod katem zmaksymalizowania efektywnosci dziatania oraz zapewnienia 05.2022 - 02.2024 1 3520

JavaScript

w technologiach
programistycznych

7) Podstawowa znajomos¢ zasad dziatania systemdw i technologii bezpieczeristwa
m.in.: Firewall, IPS/IDS, VPN, WAF, DLP lub réwnowaznych;

8) Znajomos¢ jezyka angielskiego, co najmniej na poziomie zapewniajacym swobodne
czytanie dokumentacji technicznej;

9) Znajomos¢ bazy danych PostgreSQL.

odpowiedniego poziomu bezpieczeristwa i jakosci prototypu systemu;

h) Udziat w procesie testowania prototypu i wprowadzeniu w ich wyniku kolejnych iteracji kodu;

i) Identyfikacja przyczyn btedéw krytycznych i niekrytycznych;

j) Wspdtpraca z architektami oraz testerami w zakresie analizy otrzymywanych wynikéw prac badawczych i rozwojowych;
k) Optymalizacja kodéw pod wzgledem potwierdzenia gotowosci do wdrozer komercyjnych i wariantéw integracji na
przyktadowym srodowisku;

1) Formutowanie wynikéw przeprowadzonych prac w ramach opracowari badawczych.




