Zatacznik nr Il do Zapytania ofertowego nr 13/2022

Specyfikacja wymagarn na stanowisko badawcze

Nazwa stanowiska

Kryteria obligatoryjne dopuszczajace

Planowany przedziat

Liczba oséb do

taczny szacowany

Nr Planowany zakres obowigzkéw w projekcie czasowy realizacji zaangazowania miar zlecenia na
badawczego CEEETe Wymagane v q e U ! e i £ b b
) doswiadczenie Wymagane umiejetnosci merytoryczne prac W projekcie 0sobe wrbg
wysztatcenie
zawodowe
a) Weryfikacja przyjetych wymagar oraz udziat w opracowaniu koncepcji funkcjonalnej
1) Dobra znajomo$¢ modelu TCP/IP, dziatania sieci LAN i technologii sieciowych; )rctotrv ' s Jstepr:VJSA‘\lPT Wymag z udzial w op waniu peji Tunkej 1
u u .
2) Dobra znajomosé protokotéw: HTTP, SSH, DHCP, DNS, CIFS i NFS itp.; prototypu systemu DAPT. ) ) »
Lo R ) X R L . b) Analiza wtasciwosci funkcjonalnych prototypu na kolejnych poziomach gotowosci
3) Doswiadczenie w pracy w srodowiskach ztozonych z systeméw Linux, Windows oraz technologicznei
1CZ| .
znajomos¢ konfiguracji monitorowania i stosowanych w tych systemach rozwigzan . 8! ) " , . .
bezpieczeristwa c) Analiza otrzymanych wynikéw badan pod wzgledem oceny ich implementacji w
Zplecz wa; .
rototypie systemu DAPT.
4) Wiedza z zakresu dziatania rozwiazan klasy SIEM oraz do$wiadczenie w dziataniach P Ypl A ¥ Y . . L. . .
. R . ) ) L L. ) , d) Realizacja prac w zakresie badania stosowalnosci narzedzi analitycznych do
zwigzanych z monitoringiem bezpieczeristwa infrastruktury sieciowej i analiza logéw; X o . ) A ,
. ixs N L. A identyfikacji zagrozen w zakresie bezpieczenstwa.
5) Praktyczna znajomos¢ jezyka Splunk SPL, budowania zapytar i regut korelacyjnych . . - . . .
- ) A . . , e) Prace badawcze w zakresie analizy zagrozen w sieci Internet, zbieranie danych oraz
Minimum roczne monitorujgcych poziom bezpieczeristwa IT; R . L, . L
Wyzsze lub doswiadczenie 6) Znajomos¢ przynajmniej jednego z jezykdw programowania: Python, Bash, JavaScript analiza potencjalnych zaleznosci pomiedzy zdarzeniami.
2sze lu Wi zeni yA i z jezykéw wania: , , Javi i . A . , ,
1 | Analityk bezpieczeristwa IT ¥ " przynaj 1) 80z )8zy prog P f) Prace badawcze w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentéw. 01.2023- 04.2023 1 200

w trakcie studiow

w technologiach
informatycznych

oraz umiejetno$¢ pisania skryptéw utatwiajacych prace z logami i automatyzujacych
codzienng prace;

7) Znajomos¢ zasad dziatania systemow i technologii bezpieczeristwa m.in.: Firewall,
IPS/IDS, VPN, WAF, DLP;

8) Specjalistyczna wiedza z zakresu bezpieczenstwa IT w jednej z dziedzin: systemy
operacyjne Windows / Linux, sieci, bazy danych, systemy SCADA;

9) Wiedza dotyczaca najwazniejszych rodzajéw cyberzagrozen, w tym wektoréw atakéw
i technik stosowanych przez cyberprzestepcoéw oraz metod obrony przed nimi;

10) Znajomos¢ jezyka angielskiego, co najmniej na poziomie zapewniajacym swobodne
czytanie dokumentacji technicznej.

g) Analiza wynikéw badan oraz doskonalenie zatozen produktowych prototypu DAPT,
w oparciu o wyniki badar oraz przeprowadzone analizy.

h) Realizacja prac badawczych w zakresie opracowania koncepcji oraz udziat w
opracowaniu projektu architektury prototypu detektora do wykrywania, zapobiegania i
reagowania na ataki APT.

i) Wspotpraca z architektami, programistami oraz testerami w zakresie analizy
otrzymywanych wynikéw prac badawczych i rozwojowych.

j) Analiza wtasciwosci funkcjonalnych technologii opracowanego rozwiazania,
identyfikacja i ograniczanie ryzk.

k) Formutowanie wynikéw przeprowadzonych prac w ramach opracowar badawczych.




