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UMOWA O WSPOLPRACY - wzér

zawarta W dniu ......cccueeuenns FOKU W oo pomiedzy:

ComCERT Spoétka Akcyjng z siedzibg w Warszawie, przy ul. Adama Branickiego 13, 02-972 Warszawa,
zarejestrowang w Sadzie Rejonowym w Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000406425, NIP 5252524691, reprezentowang przez:

Zwana/ym dalej ,,Wykonawcga”

tacznie zwani ,,Stronami”.

PRZEDMIOT UMOWY

§1

Przedmiotem umowy o wspdtpracy (zwanej dalej ,Umowa”) jest okreslenie zasad wspdtpracy
pomiedzy Stronami, w zakresie realizacji przez Wykonawce czesci prac B+R na rzecz Spotki
(zwanych dalej ,,Ustugami”) okreslonych w Umowie.

Ww. Ustugi bedg wykonywane w ramach projektu nr 488393, pn. ”"System wspomagania detekcji
i obrazowania atakéw APT”, ktéry zostat ztozony do dofinansowania ze s$rodkéw Programu
Krajowego CyberSecldent, IV konkurs CyberSecldent - Cyberbezpieczeristwo i e-Tozsamos¢.

Wykonawca zobowigzuje sie do swiadczenia Ustug na rzecz Spétki w ramach prowadzonej przez
siebie dziatalnosci gospodarczej.

Szczegdtowy zakres oraz wymiar liczby godzin Swiadczenia Ustug przez Wykonawce na podstawie
Umowy zostat okreslony w ,Specyfikacji wymagan na stanowisko badawcze”, stanowigcej
zatacznik nr 1 do Umowy oraz zatgcznik nr Il do Zapytania ofertowego nr 4/2022.

Wymiar liczby godzin swiadczenia Ustug przez Wykonawce uzalezniony bedzie od rzeczywistego
zapotrzebowania na Ustugi w projekcie.
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WARUNKI SWIADCZENIA UStUG
§2.

1. Wykonawca samodzielnie podejmuje decyzje co do miejsca, czasu i sposobu swiadczenia Ustug na
rzecz Spotki tak aby zapewni¢ jak najpetniejsze zaspokojenie celdw, potrzeb i intereséw Spotki
zwigzanych ze $wiadczonymi Ustugami oraz ich nalezyte wykonanie.

2. W szczegdlnosci Wykonawca moze swiadczy¢ Ustugi w miejscu prowadzenia przez siebie
dziatalno$ci gospodarczej, w siedzibie Spoétki, a takze w kazdym innym miejscu koniecznym w celu
nalezytego wykonania Ustug.

3. Wykonawca samodzielnie podejmowat bedzie decyzje nie tylko co do czasu w jakim $Swiadczyt
bedzie Ustugi na rzecz Spotki, ale takze co do kolejnosci i sposobu realizacji powierzonych mu
zadan, przy czym Wykonawca przy podejmowaniu powyzszych decyzji kierowat sie bedzie
w szczegdblnosci potrzebg terminowego $wiadczenia Ustug na rzecz Spoétki i procesem realizacji
projektu, w ramach ktérych swiadczyt bedzie Ustugi.

4. Wykonawca zobowigzuje sie do Swiadczenia Ustug z dochowaniem nalezytej starannosci
wymaganej w obrocie profesjonalnym dla podmiotéw prowadzacych dziatalnos$é gospodarczg,
w tym do zapewnienia niezbednych narzedzi stuzgcych swiadczeniu Ustug spetniajgcych standardy
i wymagania stawiane przez Spotke, z uwzglednieniem postanowien § 11 Umowy.

5. Wykonawca przy $wiadczeniu Ustug uwzgledniat bedzie w szczegdlnosci potrzebe terminowej
realizacji zadan lub zobowigzan Spétki, zgodnie z postanowieniami wigzgcych Spotke umow lub
wynikajgcych z potrzeb prowadzonej przez Spoétke dziatalnosci gospodarczej, przestrzegania
tajemnicy handlowej i technologicznej Spétki, Grupy Kapitatowej Spétki, spétek nalezgcych do
Grupy Kapitatowej Spotki, ich klientéw i dostawcéw. W zakresie, w jakim Wykonawca,
w zwigzku z wykonywaniem przedmiotu Umowy, posiada dostep do informacji stanowigcych
tajemnice przedsiebiorstwa, o ktérej mowa w ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (tekst jedn.: Dz. U. z 2019 r. poz. 1010 ze zm.), zobowigzuje sie do
wykonywania swoich obowigzkéw w sposéb zapewniajgcy petne poszanowanie interesu Spoéftki
w tym zakresie, a w szczegdlnosci przestrzeganie jej tajemnicy przedsiebiorstwa.

6. Wykonawca os$wiadcza, ze zapoznat sie z obowigzujgcymi w Spdtce procedurami
i regulaminami niezbednymi do nalezytego swiadczenia Ustug oraz, ze w ramach nalezytego
wykonania Ustug, bedzie uwzgledniat przy ich wykonywaniu obowigzujgce w Spétce regulacje,
procedury, a takze akty prawa powszechnie obowigzujgcego obowigzujace regulaminy.

7. Witadzom Spétki lub osobom umocowanym przez Spétke stuzy prawo do kontroli jakosci
wykonywania Ustug, w tym w zakresie opisanym w ust. 4 i 5 powyzej.

OBOWIAZKI WYKONAWCY
§3.

1. Wykonawca o$wiadcza, ze:

a. posiada odpowiednie kwalifikacje, wiedze idoswiadczenie niezbedne do nalezytego
Swiadczenia Ustug okreslonych w Umowie,
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b. Ustugi bedace przedmiotem Umowy bedzie wykonywat w ramach prowadzonej przez niego
dziatalnosci gospodarcze;j,

c. nie istniejg zadne przeszkody faktyczne lub prawne uniemozliwiajgce lub utrudniajgce mu
nalezyte wykonywanie na rzecz Spétki Ustug okreslonych w Umowie.

Wykonawca oswiadcza, ze zna przepisy i zasady bezpieczenstwa i higieny obowigzujgce
w zwigzku ze Swiadczeniem Ustug wynikajacych z Umowy i oswiadcza, ze bedzie ich przestrzegat.

Wykonawca ma prawo przeniesienia praw i obowigzkéw wynikajgcych z Umowy na osoby trzecie,
jednak tylko za uprzednig zgodga Spdtki wyrazong na pismie pod rygorem niewaznosci.

Wykonawca jest uprawniony do powierzenia swiadczenia Ustug osobie trzeciej (osobom trzecim),
jednak tylko za uprzedniag zgodg Spodtki wyrazong na piSmie pod rygorem niewaznosci
z zastrzezeniem, ze osoba trzecia musi posiada¢ kompetencje réwnorzedne lub wyzsze od osoby
pierwotnie zaangazowanej do realizacji Ustugi. Proces weryfikacji i akceptacji osoby trzeciej bedzie
dokonywany zgodnie z procedurg okreslong w punkcie 8 Zapytania ofertowego nr4/2022.
W przypadku Swiadczenia Ustug na rzecz Spotki przez osoby trzecie (w sytuacji okreslonej w zdaniu
poprzednim), Wykonawca ponosi petng odpowiedzialnos$¢, na zasadzie ryzyka, za dziatania lub
zaniechania osdb trzecich jak za wtasne dziatania lub zaniechania.

Osobie trzeciej lub osobom trzecim, ktorym Wykonawca powierzyt $wiadczenie Ustug, zgodnie
z ust. 4 powyzej, nie przystuguje od Spotki zadne wynagrodzenie ani jakiekolwiek inne Swiadczenia.

Wykonawca w celu profesjonalnego $wiadczenia Ustug wynikajgcych z Umowy zobowigzuje sie do
statego podnoszenia i uzupetniania swoich kwalifikacji.

Osobg upowazniong przez Spoétke do kontaktow w sprawach zwigzanych z wykonywaniem przez
Wykonawce obowigzkéw wynikajgcych z Umowy, jest: ......; adres e-mail ...(dalej ,,Przedstawiciel
Spoétki”). Zmiana Przedstawiciela Spoétki nie stanowi zmiany Umowy, jednakie wymaga
zawiadomienia drugiej Strony na pismie lub drogg elektroniczna.

Poszczegdlne zadania do wykonania w ramach s$wiadczonych Ustug przekazywat bedzie
Wykonawcy Przedstawiciel Spoétki okreslajgc w szczegdlnosci ich zakres, termin i cel.
W przypadku niemoznosci zrealizowania danego zadania zgodnie ze wskazanymi potrzebami
Spétki Wykonawca uprawniony jest odmowié jego przyjecia do wykonania.

Ryzyko gospodarcze z tytutu dziatarh podejmowanych w zwigzku z realizacjag Umowy w stosunku
do oséb trzecich ponosi wytgcznie Wykonawca, na zasadach ogélnych Kodeksu Cywilnego.

Wykonawca zobowigzany jest do raportowania wykonanych przez siebie zadan w ramach realizacji
zleconych Ustug, w systemie elektronicznym wskazanym przez Przedstawiciela Spotki i w formie
miesiecznych raportéw wykonania Ustugi. Elementy sktadowe (minimalng tres¢) raportu okresla
Zatacznik nr 3 do Umowy.

Raporty, o ktérych mowa w ust. 10, nalezy dotgczaé do faktury/rachunku, ktorej raport dotyczy.
Zamawiajgcy zastrzega sobie mozliwosé weryfikacji sporzgdzonego przez Wykonawce raportu
w zakresie terminowosci, jakosci i wymiaru Ustug Swiadczonych przez Wykonawce. W razie
potrzeby w celu wyjasnienia ewentualnych watpliwosci Wykonawca bedzie zobowigzany do
ztozenia dodatkowych wyjasnien na pisSmie lub ustnie. W takim wypadku wynagrodzenie,
o ktérym mowa w § 5 Umowy, wyptacone bedzie, bez zadnych negatywnych konsekwenc;ji dla
Spotki, po ztozeniu przez Wykonawce wyjasnien i akceptacji przez Spétke tresci raportu.

Wykonawca ma obowigzek udzielenia - na zgdanie Spétki lub Przedstawiciela Spétki - wyjasnien
lub informacji dotyczgcych $wiadczonych przez Wykonawce na rzecz Spétki Ustug, w szczegdlnosci
stanu realizacji Ustug lub ich wyniku.
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13. Wykonawca, w celu nalezytego Swiadczenia Ustug, zobowigzany jest - o ile nie koliduje to
z wykonywaniem innych jego obowigzkéw wynikajgcych z Umowy lub powszechnie
obowigzujgcego prawa - uczestniczy¢ w zorganizowanych przez Spétke spotkaniach zespotow,
jezeli koszt tych spotkan pokrywa Zamawiajacy. Ponadto Wykonawca w ramach zleconych Ustug
moze zosta¢ zobowigzany przez Spétke do odbycia szkolenia wskazanego przez Spétke w celu
nabycia lub poszerzenia potrzebnych Spdtce kompetencji pod warunkiem, ze koszt takiego
szkolenia pokryje Zamawiajacy.

OBOWIAZKI SPOLKI

§4.

Zamawiajgcy jest zobowigzany do:

a. wyptaty na rzecz Wykonawcy wynagrodzenia za nalezyte $wiadczenie Ustug, na zasadach
okreslonych w Umowie,

b. zapewnienia wspoétdziatania pracownikdw oraz osdb wspotpracujgcych z Zamawiajgcym w celu
umozliwienia Wykonawcy wykonywania obowigzkéw okreslonych w Umowie oraz udzielenia
mu w trakcie wykonywania Umowy niezbednych informacji zwigzanych zzakresem
Swiadczonych Ustug,

c. wyposazenia Wykonawcy w niezbedne materiaty w zakresie w jakim bedzie to w opinii Spotki
celowe i potrzebne przy wykonywaniu Ustug,

d. nadania dostepéw do okreslonych systemdéw i Zasobdow teleinformatycznych Spofki
zwigzanych z realizacjg Ustug i niezbednych do $wiadczenia Ustug.

WYNAGRODZENIE WYKONAWCY

§5.

1. Za nalezyte wykonywanie Ustug i przeniesienie catosci autorskich praw majatkowych oraz innych
praw wtasnosci intelektualnej, Wykonawcy przystuguje:

a. miesieczne wynagrodzenie sktadajgce sie z iloczynu kwoty netto ...... ztotych (stownie:
................................................ ) i liczby godzin wykazanych zgodnie z zaakceptowanym raportem
wykonania Ustugi, ktérego wzor stanowi Zatgcznik nr 3 do Umowy,

b. zmienne wynagrodzenie uzaleznione od  wysokosci wydatkédw  poniesionych
w zwigzku z wykonywaniem powierzonych Ustug, ktérych kwoty zostaty uzgodnione
z Przedstawicielem Spétki, i potwierdzone przez tego Przedstawiciela w formie protokotu
akceptacji wynagrodzenia zmiennego, stanowigcego Zatgcznik nr 4 do Umowy.

Do protokotu Wykonawca zobowigzany jest dotgczy¢ skany dokumentéw potwierdzajgcych
wysokos¢ poniesionych kosztéw, a w przypadku kosztdw zwigzanych z przejazdem
samochodem osobowym zaakceptowany przez Zamawiajgcego wykaz przejechanych
kilometrow, ktére rozliczone zostang jako iloczyn przejechanych kilometrow przez stawke za
jeden kilometr przebiegu, okreslong w przepisach wydanych na podstawie art. 34 a ust. 2
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ustawy z dnia 6 wrze$nia 2001 r. o transporcie drogowym (Dz. U.z 2012 r. poz. 1265 orazz 2013
r. poz. 21 z pdin. zm.).

2. Wartos¢ przedmiotu zamodwienia wynikajgcego z tacznego szacowanego wymiaru Swiadczenia
Ustug wynoszacego w okresie realizacji Umowy ....... roboczogodzin, wynosi ............ ztotych
(StoWNie o).

3. Do wynagrodzenia netto zostanie doliczony podatek od towardw i ustug (VAT) w kwocie
wynikajgcej z zastosowania obowigzujgcej stawki tego podatku w ostatnim dniu miesiaca,
w ktérym swiadczone byty Ustugi. Wynagrodzenie okreslone w ust. 1 lit. a i b bedzie ptatne z dotu
na podstawie prawidtowo wystawionej i doreczonej do Spodtki faktury VAT wystawionej
najwczesniej w ostatnim dniu roboczym miesigca $wiadczenia Ustug.

4. Wynagrodzenie bedzie wyptacane na rachunek bankowy wskazany na fakturze przez Wykonawce,
w terminie do 7 dni od dnia doreczenia faktury wraz z raportem, o ktérym mowa w § 3 ust. 10 i ust.
11 Umowy, a w przypadku wynagrodzenia zmiennego wraz z protokotem, o ktdrym mowa w ust.
1 lit. b. Za dzien zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Spoétki kwotg
wynagrodzenia na podstawie doreczonej faktury VAT. Wskazany na fakturze VAT rachunek
bankowy Wykonawcy musi by¢ rachunkiem ujawnionym w wykazie podmiotéw zarejestrowanych
jako podatnicy VAT czyli na tzw. ,White List” — w przypadku gdyby wskazany na fakturze VAT
rachunek bankowy nie spetniat tego wymagania Zamawiajgcy ma prawo powstrzymac sie z wyptatg
na rzecz Wykonawcy jakichkolwiek kwot, bez zadnych negatywnych konsekwencji dla Spoétki, do
czasu wskazania innego rachunku spetniajgcego wymagania powyzej opisane.

5. Strony wyrazajg zgode na elektroniczny obieg faktur zgodnie z obowigzujgcymi przepisami prawa,

w formacie PDF, od dnia podpisania Umowy. Faktury wystawiane przez Wykonawce wysytane
beda z adresu: ...... (adres e-mail Wykonawcy) na adres: e-faktury@comcert.pl, Wykonawca
zobowigzany jest do zapewnienia integralnosci tresci faktury. Faktury wystawiane przez Spotke
wysytane bedg z adresu: e-faktury@comcert.pl na adres: ... (adres e-mail Wykonawcy). Za date
skutecznego doreczenia faktury przyjmuje sie date wystania faktury ze wskazanych powyzej
adreséw. Zamawiajgcy zobowigzuje sie przyjmowac faktury w formie papierowej, w przypadku,
gdy przeszkody formalne lub techniczne uniemozliwiag Wykonawcy przestanie w terminie faktur
w formie elektronicznej. Przestanie faktury na adres e-mail inny niz wskazany powyzej nie stanowi
w zadnym przypadku doreczenia faktury w formie elektroniczne;.
Strony zobowigzujg sie, co najmniej na 5 dni przed zmiang danych okreslonych w ust. 5 powyzej
poinformowac o tym drugg strone drogg elektroniczng na wyzej wymienione adresy e-mailowe.
W przypadku niepowiadomienia o zmianie adresu e-mail, fakture elektroniczng uwaza sie za
skutecznie doreczong na dotychczasowy adres e-mail podany w ust. 5 powyzej.

6. Strony uzgadniajg, ze kwoty wyptacane Wykonawcy zgodnie z ust. 1i ust. 3 niniejszego paragrafu
Umowy sg ostatecznym wynagrodzeniem Wykonawcy.

7. Jezeli Wykonawca nie jest podatnikiem VAT, do wynagrodzenia netto nie dolicza sie podatku VAT,
a wynagrodzenie wypfacone jest w oparciu o rachunek wystawiony przez Wykonawce; ust. 4
powyzej stosuje sie odpowiednio.

8. Ustuga rozliczana bedzie w miesiecznych okresach rozliczeniowych. Ustuge uznaje sie za
wykonang z uptywem ostatniego dnia okresu rozliczeniowego.

9. W przypadku, gdy Zamawiajgcy wyrazit zgode na powierzenie Ustug w catosci lub w okreslone;j
czesSci osobie trzeciej, Zamawiajgcy nie odpowiada za sprawy zwigzane z prawidiowym
rozliczeniem finansowym pomiedzy Wykonawcyg a osobg trzecia. W zwigzku z powyzszym
Wykonawca zwalnia Spétke w trybie art. 392 kodeksu cywilnego z obowigzku dokonania
jakichkolwiek swiadczen na rzecz jego ewentualnych zastepcéw lub innych oséb trzecich, ktérym
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wykonanie swych zobowigzan wobec Spotki Wykonawca powierzyt lub przy pomocy, ktéorych swe
zobowigzania na rzecz Spétki wykonywat.

10. Zamawiajgcy oSwiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8
marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych.

CZAS TRWANIA UMOWY, UStUGI DODATKOWE ORAZ OBOWIAZEK LOJALNOSCI

§6.

1. Umowa wchodzi w zycie od .........
2.  Umowa zostata zawarta na okres maksymalnie do .........

3. Zamawiajgcy dopuszcza mozliwosé zlecenia Wykonawcy, z ktérym podpisze Umowe, w okresie do
3 lat od udzielenia zamdwienia, realizacji Ustug okreslonych w ,Specyfikacji wymagan na
stanowisko badawcze”, stanowigcej zatgcznik nr 1 do Umowy oraz zatgcznik nr Il do Zapytania
ofertowego nr 4/2022, ktorych warto$é nie bedzie przekracza¢ 50% wartosci zamdwienia,
okreslonego w § 5 ust. 2.

4., Zlecenie Wykonawcy realizacji dodatkowych ustug, wskazanych w ust. 3 powyzej, wymaga
aneksowania Umowy.

5. Zlecenie dodatkowych Ustug wymaga pisemnej formy, zgodnie z § 13.

6. Zamawiajgcy zastrzega sobie mozliwos¢ wprowadzenia zmian w zakresie, terminie i sposobie
realizacji przedmiotu zamoéwienia, ktore bedg mogty by¢é dokonane z powodu zaistnienia
okolicznosci, niemozliwych do przewidzenia w chwili zawarcia Umowy, w przypadku wystgpienia
ktorejkolwiek z nastepujgcych sytuaciji:

a) zmiana przepiséw wyptywajgcych na sposdb i/lub zakres wykonania Umowy;

b) konieczno$¢ wprowadzenia zmian bedzie nastepstwem zmian wprowadzonych w umowach
pomiedzy Zamawiajgcym, a inng niz Wykonawca strong, w tym instytucjami nadzorujgcymi
realizacje projektu, w ramach ktérego realizowany bedzie przedmiot zamowienia;

c) konieczno$¢ wprowadzenia zmian bedzie nastepstwem zmian wytycznych dotyczacych
projektéw wspotfinansowanych ze srodkow krajowych;

d) okolicznosci sity wyzszej, uniemozliwiajgcej wykonanie przedmiotu zamdwienia zgodnie
z Umowg;

e) innych okolicznosci niezaleznych od Wykonawcy i Zamawiajacego, uniemozliwiajgcych
wykonanie przedmiotu zamdwienia zgodnie Umowa.

7. W celu unikniecia jakichkolwiek watpliwosci Wykonawca tak w okresie obowigzywania Umowy
jak i po jej wygasnieciu ma petng swobode oferowania i $wiadczenia swych ustug na rzecz
dowolnych osdéb trzecich z tym zastrzezeniem, iz w okresie obowigzywania Umowy oraz w okresie
6 m-cy po jej rozwigzaniu nie wolno mu $wiadczy¢ na wtasny lub cudzy rachunek takich samych
Ustug posrednio lub bezposrednio na rzecz podmiotdw oferujgcych rozwigzania z zakresu ustug
cyberbezpieczenstwa bez zgody Spoétki wyrazonej na pismie.

8. Zuwagina dostep Wykonawcy do Informacji Poufnych Strony zgodnie o$wiadczaja, ze Wykonawca
nie ma prawa skorzystac z nich tak w interesie wtasnym jak i innej osoby. Ponadto Wykonawca
w okresie obowigzywania Umowy oraz w okresie 6 miesiecy po jej rozwigzaniu nie podejmie sie
dziatan, ktdre z uwagi na posiadang przez niego wiedze o Spétce lub sposobach jej dziatania, nabyta
ComCERT S.A. z siedzibg w Warszawie ul. Adama Branickiego 13, 02-972 Warszawa, NIP: 5252524691, REGON: 145934931 6

Sad Rejonowy dla m.st. Warszawy w Warszawie XlIl Wydziat Gospodarczy, KRS 0000406425.
Kapitat zaktadowy w wysokosci 136.000,00 zt jest optacony w catosci.



Rzeczpospolita c : 8

Polsk
B ot COMCERT

w trakcie swiadczenia Ustug, dawataby jego klientowi lub samemu Wykonawcy nieuzasadniong
przewage konkurencyjng wobec Spétki.

9. W przypadku naruszania postanowien powyzszych, Wykonawca bedzie zobowigzany do zaptaty na
rzecz Spotki kary umownej stanowigcej rownowarto$¢ pieciokrotnosci ostatniego miesiecznego
wynagrodzenia, za kazdy przypadek naruszenia w terminie 14 dni od dnia wezwania do zaptaty
skierowanego przez Spotke. Nie wyklucza to mozliwosci dochodzenia przez Spoétke odszkodowania
uzupetniajgcego na zasadach ogdlnych.

ROZWIAZANIE UMOWY

§7.

1. W przypadku niewykonania lub nienalezytego wykonania zobowigzan okreslonych w Umowie lub
naruszenia jej postanowien, jak w szczegdlnosci Swiadczenia Ustug niezgodnie z potrzebami Spotki
wskazanymi Wykonawcy przez Przedstawiciela Spétki, Zamawiajgcy moze rozwigza¢ Umowe bez
zachowania terminu wypowiedzenia, po uprzednim doreczeniu Wykonawcy pisemnego
zawiadomienia, informujgcego o naruszeniu Umowy i wzywajgcego do zaniechania naruszenia
oraz jego naprawienia, i gdy takie naruszenie nie zostanie naprawione lub w inny sposéb sprawa
nie zostanie wspdlnie wyjasniona, w terminie 14 (czternastu) dni od daty otrzymania przez
Wykonawce zawiadomienia z zgdaniem naprawy. W przypadku kolejnego zawiadomienia
Wykonawcy, o ktérym mowa powyzej, Zamawiajgcy uprawniony jest do natychmiastowego
rozwigzania Umowy bez oczekiwania na naprawienie lub wyjasnienie uchybienia obowigzkom
umownym Wykonawcy.

2. Zamawiajagcy moze rozwigza¢ Umowe ze skutkiem natychmiastowym tj. bez zachowania terminu
wypowiedzenia, réwniez w przypadku dopuszczenia sie przez Wykonawce naruszenia prawa
w zwigzku z wykonywaniem Umowy oraz regulacji wewnetrznych obowigzujgcych w Spétce, jak
rowniez w sytuacji gdy Wykonawca utraci uprawnienia, zgody, zezwolenia niezbedne do
Swiadczenia Ustug lub utraci zdolnos$¢ do swiadczenia Ustug.

3. W przypadku, gdy Zamawiajgcy opdznia sie z zaptatg wynagrodzenia za dwa kolejno po sobie
nastepujgce miesigce, Wykonawca moze rozwigza¢é Umowe bez zachowania terminu
wypowiedzenia, po uprzednim doreczeniu pisemnego zawiadomienia Spétce, informujgcego
o naruszeniu Umowy, odbyciu pomiedzy Zamawiajgcym i Wykonawcg spotkania wyjasniajgcego
w tej sprawie i gdy takie naruszenie nie zostanie naprawione lub winny sposéb wspdlnie
wyjasnione, w terminie 14 (czternastu) dni, od daty otrzymania przez Spétke zawiadomienia.

ODPOWIEDZIALNOSC

§8.

1. Wykonawca ponosi petng odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Ustug
okreslonych w Umowie, w szczegdlnosci za jako$¢é swiadczonych Ustug i ich rezultat, na zasadach
ogodlnych wynikajacych z Kodeksu cywilnego.
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Za wykonanie Ustug okreslonych w Umowie oraz za ich rezultat wobec o0sdb trzecich
odpowiedzialno$¢ ponosi Wykonawca.

Wykonawca ponosi odpowiedzialnos¢ za osoby, ktérym powierzyt, na warunkach wynikajacych
z Umowy, wykonywanie catosci lub czesci Ustug na rzecz Spotki.

Wykonawca nie ponosi odpowiedzialnosci, jezeli nie wykonat swoich obowigzkéw lub wykonat je
nienalezycie wskutek okolicznosci niezaleznych od niego tj. okolicznosci, o ktérych nie wiedziat
i nie mogt ich przewidzie¢ lub ktérym nie mogt zapobiec pomimo dotozenia nalezytej starannosci,
w szczegdlnosci za wydanie lub niewydanie stosownych decyzji przez organy administracji
publicznej w kraju i za granica, kleski zywiotowe, pod warunkiem niezwtocznego zawiadomienia
Spoétki o fakcie zaistnienia tych okolicznosci, ich rodzaju i skutkach dla swiadczenia Ustug
wynikajgcych z Umowy.

ZACHOWANIE TAJEMNICY

§9.

W okresie obowigzywania Umowy, jak réowniez w okresie 3 (trzech) lat od jej wygasniecia lub
rozwigzania, Wykonawca nie bedzie ujawnia¢ osobom trzecim, bez uzyskania kazdorazowo
uprzedniej pisemnej zgody Spotki jakichkolwiek informacji dotyczacych Spétki, Grupy Kapitatowej
Spotki, spotek nalezgcych do Grupy Kapitatowe] Spétki, klientdw Spotki oraz ich pracownikow,
wspotpracownikéw i kontrahentow, w tym informacji dotyczgcych w szczegdlnosci ich organizacji,
dziatalnosci, polityki finansowej, produkcyjnej lub marketingowej, ktére Wykonawca uzyskat
w zwigzku z lub przy okazji wykonania Umowy (dalej , Informacje Poufne").

Zobowigzanie, o ktérym mowa w zdaniu poprzedzajgcym, nie dotyczy Informacji Poufnych, ktérych
przekazanie w okresie trwania Umowy jest niezbedne dla wtasciwego $wiadczenia Ustug przez
Wykonawce.

Wykonawca zobowigzany jest zachowac¢ w tajemnicy Informacje Poufne zachowujac najwyzszy
poziom starannosci.

W kazdym przypadku, zachowujgc nalezytg starannos¢, Wykonawca moze wykorzystywac
Informacje Poufne wytgcznie w celach, dla ktérych informacje te zostaty mu udzielone lub
wyltacznie w celu wykonania przedmiotu Umowy.

Informacje Poufne mogg by¢ ujawnione jedynie osobom, o ktérych mowa w ust. 1 i 2 pod
warunkiem, iz sg one zobowigzane wobec Spoétki do:

a. zachowania tych informacji w poufnosci w podobnym zakresie jak Wykonawca i

b. ich wykorzystania wytacznie dla realizacji celéw, dla jakich zostaty udzielone zgodnie
z Umowg Wykonawcy.

Zobowigzania do zachowania poufnosci nie odnoszg sie do informacji, ktére:

a. Wykonawca uzyskat zgodnie z prawem bez naruszenia jakiegokolwiek zobowigzania do
zachowania poufnosci,

b.sg lub staty sie powszechnie znane bez naruszenia obowigzku poufnosci i jakiegokolwiek
dziatania lub zaniechania ze strony Wykonawcy,
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c. ich ujawnienia wymagajg powszechnie obowigzujgce przepisy prawa, w szczegdlnosci przepisy
ustaw regulujgcych obrot instrumentami finansowymi,

d.zostang ujawnione w wyniku prawomocnego orzeczenia sadowego Ilub decyzji
administracyjnej, jezeli Wykonawca uprzednio dostarczy Spoéfce pisemne zawiadomienie
i zapewni uzasadniong pomoc w celu umozliwienia Spétce zgtoszenia sprzeciwu i wytgczenie
w zakresie okreslonym w wydanym orzeczeniu lub decyzji.

7. Wykonawca zobowigzuje sie do podjecia stosownych dziatan zmierzajgcych do zobowigzania
0so6b, o ktdrych mowa w ust. 1 niniejszego paragrafu, ktére beda miaty dostep do Informacji
Poufnych (po uzyskaniu uprzednio zgody Spétki na udostepnienie), do stosowania postanowien
Umowy dotyczacych zachowania w tajemnicy Informacji Poufnych.

8. W celu zrealizowania zobowigzania okreslonego w ust. 1 i 5 niniejszego paragrafu, Wykonawca
zobowigzuje sie podpisa¢ ,Oswiadczenie o zachowaniu poufnosci” (dalej: ,Oswiadczenie”)
stanowigce Zatacznik nr 5 do Umowy, a takze do zapewnienia ze osoby, ktére bedg miaty dostep
do Informacji Poufnych réwniez podpiszg Oswiadczenie. Oswiadczenie musi zosta¢ podpisane
przed udostepnieniem Informacji Poufnej. Niezapewnienie przez Wykonawce podpisania
Oswiadczenia stanowi ciezkie naruszenie postanowien Umowy i moze skutkowac jej rozwigzaniem
ze skutkiem natychmiastowym — bez zachowania okresu wypowiedzenia oraz zobowigzuje
Wykonawce do zaptaty na rzecz Spétki kary umownej w wysokosci 50.000 zt za kazdy przypadek
naruszenia. Nie wyklucza to mozliwosci dochodzenia odszkodowania na zasadach ogdinych.

9. Wszelkie dziatania lub zaniechania oséb majgcych dostep do Informacji Poufnych za
posrednictwem Wykonawcy, traktowane bedg jak dziatania i zaniechania Wykonawcy, za ktére
Wykonawca ponosi odpowiedzialnos¢ wzgledem Spoétki na zasadzie ryzyka.

10. W przypadku rozwigzania lub wygasniecia Umowy Wykonawca zobowigzuje sie do zwrotu Spdtce
lub trwatego zniszczenia wszelkich dokumentéw i innych materiatéw dotyczacych Spétki lub jej
klientow, jakie sporzadzit, zebrat, opracowat lub otrzymat w czasie trwania Umowy albo
w zwigzku lub przy okazji jej wykonywania, wigczajac w to ich kopie, odpisy a takze zapisy na
jakichkolwiek nosnikach zapisu, najpdiniej do dnia rozwigzania lub wygasniecia Umowy.
Jednoczesnie Wykonawca zobowigzany jest do podpisania stosownego oswiadczenia w tym
zakresie, w brzmieniu ustalonym przez Spétke.

11. W przypadku naruszenia przez Wykonawce zobowigzania do zachowania poufnosci Wykonawca
jest zobowigzany do zapfaty na rzecz Spotki kary umownej w wysokosci 50.000 zt za kazdy
przypadek naruszenia. Nie wyklucza to mozliwosci dochodzenia odszkodowania na zasadach
ogdlnych.

PRAWA AUTORSKIE

§ 10.

1. W przypadku, gdy w zwigzku z wykonywaniem Umowy Wykonawca stworzy utwér w rozumieniu
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, w tym elementy
stanowigce samodzielne czesci innych utworéw (dalej ,Utwoér”), majg zastosowanie
postanowienia Umowy.
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Z chwilg ustalenia Utworu, chociazby miat on postaé nieukoriczong, Wykonawca przenosi na Spétke
catos¢ autorskich praw majgtkowych do Utworu wraz z wytagcznym prawem zezwalania na
wykonywanie zaleznego prawa autorskiego.

Przeniesienie praw autorskich nastepuje w zakresie wszystkich znanych pdl eksploatacji,
w tym okreslonych w art. 50 oraz art. 74 ust. 4 ustawy z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych, a w szczegdlnosci:

a. utrwalania jakakolwiek technikg, w tym m.in. technikg drukarska, reprograficzng, zapisu
magnetycznego, technika cyfrows,

b. zwielokrotniania jakgkolwiek technikg, w tym m.in. technika drukarska, reprograficzng, zapisu
magnetycznego, technika cyfrows,

¢. wprowadzania do obrotu,

d. wprowadzania do pamieci komputera, sieci komputerowej oraz sieci multimedialnej,

e. publicznego udostepniania Utworu w taki sposdb, aby kazdy mdgt mie¢ do niego dostep
W miejscu i w czasie przez siebie wybranym (m.in. udostepniania w Internecie),

f. publicznego odtworzenia, wykonania, wystawienia, wyswietlania, odtworzenia oraz
nadawania i reemitowania,

g. najmu lub uzyczania oryginatu lub kopii

h. ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian w Utworze,
z zachowaniem praw osoby, ktéra tych zmian dokonata.

Przeniesienie praw, o ktérych mowa w ust. 2 i 3, nie jest ograniczone ani czasowo, ani terytorialnie,
tzn. odnosi sie zaréwno do terytorium Polski jak i do terytoriow wszystkich innych panstw.

Jezeli okaze sie konieczne korzystanie z Utworu na innych polach eksploatacji niz wymienione
w Umowie, Strony zawrg osobng umowe, w ktdrej okreslg zasady nabycia autorskich praw
majatkowych do korzystania z Utworu na tych polach. Zamawiajgcy posiada pierwszenstwo
w nabyciu autorskich praw majatkowych na polach eksploatacji innych niz wymienione w Umowie.
Wykonawca zobowigzuje sie do podpisania umowy z Zamawiajgcym w terminie do 2 tygodni od
dnia ztozenia propozycji zawarcia umowy.

Wykonaweca nie jest ograniczony w wyznaczaniu terminu rozpowszechniania Utwordw, o ktérych
mowa w paragrafie niniejszym.

Jednoczesnie z przejsciem autorskich praw majgtkowych do Utworu, Wykonawca przenosi na
Spoétke wiasnosé egzemplarza Utworu.

Wykonawca zobowigzuje sie w stosunku do Spoétki do zapewnienia niewykonywania, przez czas
nieoznaczony autorskich praw osobistych przystugujgcych Wykonawcy lub innym osobom do
Utworéw.

Wykonawca oswiadcza, iz jest lub w chwili przeniesienia tych praw na Spoétke bedzie wytgcznym
podmiotem  autorskich praw  majatkowych do  wszelkich Utworéw  powstatych
w wyniku realizacji Umowy, a Utwory te nie naruszajg i nie bedg narusza¢ praw osob trzecich.
Wykonawca oswiadcza, ze w razie wystgpienia przez osobe trzecig z jakimikolwiek roszczeniami
wobec Utwordéw powstatych w wyniku realizacji Umowy, skierowanymi do Spoétki lub osoby na
rzecz, ktérej udzielono licencji lub przeniesiono prawa do Utwordw powstatych w wyniku realizacji
Umowy, zobowigzuje sie dostarczy¢ niezbedne dokumenty wykazujgce jego prawa do tych
Utwordw oraz udzieli¢ wszelkich niezbednych informacji.

Wykonawca pokryje szkody, jakich Zamawiajacy lub osoba trzecia dozna na skutek ewentualnej
nieprawdziwosci catosci lub czesci zapewnienia Wykonawcy, o ktdrym mowa w niniejszym
paragrafie, w zwigzku z roszczeniami osob trzecich, a takze na skutek orzeczen skierowanych
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przeciwko nim. Zamawiajgcy zawiadomi Wykonawce o takim roszczeniu niezwtocznie po
powzieciu takiej wiadomosci.

Strony zgodnie postanawiajg, iz prawa do uzyskania patentu na wynalazek dokonany przez
Wykonawce w trakcie obowigzywania Umowy i pozostajacy z nig w zwigzku, przystugujg wytgcznie
Spétce. Postanowienie powyzsze dotyczy takze prawa ochronnego do wzoru przemystowego oraz
uzytkowego.

Wykonawca moze zgtaszac¢ Spotce projekty racjonalizatorskie na zasadach ustalonych przez Spétke.
Prawa do projektéow racjonalizatorskich zgtoszonych przez Wykonawce, Zamawiajacy nabywa
z chwilg takiego zgtoszenia.

W przypadku rozwigzania lub wygasniecia Umowy, Wykonawca zobowigzany jest wydac Spodtce
wszelkie przedmioty, na ktérych utrwalono Utwory lub projekty wynalazcze, o ktérych mowa
w niniejszym paragrafie, wigczajgc w to ich kopie i odpisy, a takze wszelkg dokumentacje twdrczg
i wynalazczg zwigzang z eksploatacjg tych Utwordw lub projektéw, najpdzniej do dnia rozwigzania
lub wygasniecia Umowy.

Wykonawca nie moze ujawniaé, ani czyni¢ uzytku z jakiegokolwiek wynalazku, projektu lub
Utworu, do ktérego prawa przystugujg Spotce chyba, ze wynika to z realizowania zadan zleconych
w formie pisemnej przez Spotke.

UDOSTEPNIENIE ATRYBUTOW | POWIERZCHNI
§11.

Zwazywszy na krytyczng potrzebe ochrony tajemnicy przedsiebiorstwa, ochrony danych
osobowych, innych tajemnic prawnie chronionych jak réwniez potrzebe zapewnienia integralnosci
i bezpieczenstwa srodowiska informatycznego Spotki, Zamawiajacy moze powierzy¢ Wykonawcy
do korzystania:

a. sprzet komputerowy wraz z niezbednym oprogramowaniem, zgodnie ze standardem
obowigzujgcym w Spétce,

b. inne urzadzenie koricowe,
zwane dalej ,,Urzadzeniami”, oraz

c. zasoby teleinformatyczne ComCERT stuzgce do przetwarzania informacji, m.in. systemy
informatyczne, bazy danych, sieci komputerowe, zwane dalej ,Zasobami
teleinformatycznymi”.

2. Powierzenie oraz zwrot Urzgdzen zostanie potwierdzone stosownym protokotem.

3. Wykonawca oswiadcza, ze bedzie uzywat Urzadzen i Zasobdow teleinformatycznych wytgcznie
w zakresie koniecznym w zwigzku z realizacjg powierzonych mu Umowg obowigzkdéw oraz zgodnie
z wymaganiami technicznymi wskazanymi przez Spétke.

4. Analogiczne zasady jak wyrazone w ust. 1-3 powyzej obowigzywac bedg przy korzystaniu
z licencji powierzonego przez Spétke oprogramowania.

5. Zamawiajacy moze, wedtug swojego uznania udostepni¢ Wykonawcy we witasnym obiekcie
powierzchnie biurowg jezeli uzna, iz jest to niezbedne do nalezytego wykonywania Umowy.

6. W przypadku wypowiedzenia/rozwigzania Umowy, Wykonawca zwréci Urzadzenia i opusci
udostepniong mu powierzchnie biurowg w terminie i trybie wskazanym pisemnie przez Spétke.
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7. W celu realizacji zasad bezpieczenstwa ochrony informacji stosowanych w Zasobach
teleinformatycznych Spotki, Wykonawca, wykorzystujgcy przyznane mu dostepy zobowigzany jest:

a. wykorzystywaé przyznany dostep do Zasobdéw teleinformatycznych Spétki wytacznie
w celach i zakresie wynikajgcych z realizacji przedmiotu Umowy.

b. stosowal zasady okreslone w wewnetrznych regulacjach Spétki dotyczace bezpieczeristwa
informacji i zasad korzystania z zasobdow udostepnionych Wykonawcy

c. niezwtocznie zgtosi¢ wszelkie zdarzenia majgce lub moggce mie¢ wptyw na bezpieczeristwo
Zasobéw teleinformatycznych Spétki, w tym utrate (kradziez/zgubienie) urzadzenia.

8. Urzadzenia Wykonawcy muszg by¢ przez niego chronione w sposéb uniemozliwiajacy uzyskanie
dostepu do Zasobodw teleinformatycznych Spotki przez osoby nieuprawnione.

9. Wykonawca ponosi petng odpowiedzialnos¢ za swoje dziatania i zaniechania w Zasobach
teleinformatycznych Spoétki oraz za wszelkie szkody powstate w zwigzku z korzystaniem przez
Wykonawece z dostepu do Zasobdw teleinformatycznych Spotki w sposdb sprzeczny z Umowg oraz
przepisami prawa.

10. Zamawiajacy zastrzega sobie prawo do przeprowadzenia kontroli stosowanych przez Wykonawce
rozwigzan organizacyjno-technicznych, zgodnosci wdrozonych mechanizméw bezpieczenstwa
z wymaganiami bezpieczenstwa Spétki, obowigzujgcym prawem oraz kontroli sposobu korzystania
przez Wykonawce z udostepnionych Zasobéw teleinformatycznych Spoéfki.

11. Kontrola, o ktérej mowa w ust. 11 moze odbywac sie w dniach roboczych w godzinach 8:00-17:00
w terminie ustalonym z Zamawiajgcym. Zamawiajgcy poinformuje Wykonawce o proponowanym
terminie i zakresie kontroli pisemnie z co najmniej 2 dniowym wyprzedzeniem (dni robocze).

12. Wykonawca zobowigzany jest umozliwi¢ kontrolujgcym  przeprowadzenie kontroli
w szczegblnosci poprzez:

a. umozliwienie kontroli pomieszczern Wykonawcy, w ktérych realizowany jest przedmiot Umowy
w zakresie bezpieczenstwa fizycznego,

b. zapewnienie  wymaganych dostepéw do informacji, dokumentéw, zasobdw
teleinformatycznych Wykonawcy wykorzystywanych w celach realizacji przedmiotu Umowy
w zakresie uzasadnionym kontrolg,

c. udzielenie stosownych wyjasnien w Zzadanej formie (pisemnej lub ustnej) i terminie
w zakresie realizacji przedmiotu Umowy.

13. Strony zgodnie os$wiadczajg, ze Wykonawca po podpisaniu deklaracji przystgpienia moze
uczestniczy¢ w programie ochrony zdrowia, programie zwigzanym z rekreacjg i sportem oraz moze
przystgpi¢ do programu grupowego ubezpieczenia na zycie obowigzujgcych w Spdtce. Koszty
poniesione przez Spotke z powyiszych tytutdw wynikajgce z deklaracji przystgpienia podpisanej
przez Wykonawce, bedg potrgcane z wynagrodzenia Wykonawcy, o ktérym mowa w § 5 umowy.
Koszty stajg sie wymagalne z dniem poniesienia ich przez Spoétke, rozliczenia dokonywane bedg
pomiedzy stronami w okresach miesiecznych na podstawie faktur VAT wystawianych przez Spotke.

ComCERT S.A. z siedzibg w Warszawie ul. Adama Branickiego 13, 02-972 Warszawa, NIP: 5252524691, REGON: 145934931 12
Sad Rejonowy dla m.st. Warszawy w Warszawie XlIl Wydziat Gospodarczy, KRS 0000406425.
Kapitat zaktadowy w wysokosci 136.000,00 zt jest optacony w catosci.



Rzeczpospolita c : 8

Polsk
B ot COMCERT

DANE OSOBOWE

§12.

1. Strony zgodnie oswiadczajg, ze przetwarzanie danych osobowych - w zakresie, celu i charakterze
niezbednym do zrealizowania postanowienn Umowy - odbywac sie bedzie zgodnie z powszechnie
obowigzujgcymi przepisami prawa, w tym przepisami Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r.
Nr 119, str. 1) (dalej: ,RODO”) oraz z zastosowaniem obowigzujgcych kazdorazowo w Spétce
regulacji, a takie — w przypadku przetwarzania danych osobowych klientow Spoétki
—z uwzglednieniem wymogow i zalecen tych ostatnich.

2. Wykonawca moze przetwarza¢ dane osobowe w celu realizacji Umowy dziatajgc na podstawie:

a. upowaznienia wydanego przed Spotke jako administratora lub przetwarzajgcego -
w takim wypadku Wykonawca traktowany bedzie jako personel witasny (korzystajgcy
z Zasobow teleinformatycznych, w ktérych przetwarzane sy dane osobowe pod wytgcznym
nadzorem Spotki, zgodnie z § 11 Umowy), a

b. w przypadku gdyby klient wymagat dalej idgcego zabezpieczenia sposobu przetwarzania
powierzonych danych osobowych i oczekiwat zawarcia umowy dalszego powierzenia
przetwarzania pomiedzy Zamawiajgcym a Wykonawca, Wykonawca nie odmoéwi podpisania
takiej umowy jako niezbednej Spétce do nalezytego wykonania jej zobowigzan wobec klienta.

3. Przyjmuje sie, iz gtéwng podstawg przetwarzania danych osobowych w zwigzku z wykonywaniem
Umowy przez Wykonawce jest podstawa wskazana w ust. 2 lit. a. powyzej. Decyzja o podstawie
przetwarzania danych osobowych przez Wykonawce, o ktérej mowa w ust. 2 lit. b., podejmowana
jest przez Spotke - w zaleznosci od wymagan stawianych Spétce przez jej klienta.

4. W przypadku przetwarzania danych przez Wykonawce na podstawie ust. 2 lit a i b. powyzej, Strony
zobowigzane s3 zawrze¢ odrebng umowe powierzenia przetwarzania danych osobowych
a w przypadku lit. b Wykonawca bedzie zobligowany do przestrzegania wymagan takiej umowy
w szczegblnosci w zakresie srodkéw technicznych i organizacyjnych zwigzanych z tym
przetwarzaniem co najmniej takich jak postawione przez klienta Spdtce przy uwzglednieniu
potrzeb Spotki wynikajgcych z postawionych przez klienta wymagan. Zamawiajgcy bedzie
uprawniona do przedstawienia dodatkowych wymagan Wykonawcy — zgodnie z wymogami klienta
Spotki.

5. Przetwarzanie danych osobowych, ktére wymaga zawarcia umowy powierzenia przetwarzania
danych osobowych, o ktérej mowa w ust. 2 lit. a i b. jest traktowane jako prace realizowane na
podstawie Umowy w ramach przewidzianego nig wynagrodzenia, ale w przypadku lit. b
przetwarzanie bedzie sie odbywaé w oparciu o zasady wynikajgce z umowy powierzenia, o ktérej
mowa w ust. 4 powyzej.

6. W przypadku gdy, Wykonawca bedzie przetwarzat dane osobowe na podstawie ust. 2 lit b.
powyzej, bedzie on zobowigzany do realizowania co najmniej nastepujgcych obowigzkdéw o ile
umowa dalszego powierzenia nie stanowi inacze;j:

a) Wykonawca niezaleznie od podstawy przetwarzania danych wynikajagcych z Umowy
zobowigzuje sie do przetwarzania danych osobowych w celu, zakresie i na zasadach
okreslonych w niniejszych postanowieniach oraz zgodnie z aktualnie obowigzujgcymi
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przepisami prawa, w tym prawa polskiego (a takze zgodnie z decyzjami administracyjnymi oraz
wytycznymi/zaleceniami wtasciwych organdéw administracji publicznej), do nieprzetwarzania
danych osobowych bez udokumentowanego polecenia administratora, chyba ze obowigzek
taki naktada na Wykonawce prawo Unii Europejskiej lub prawo panstwa cztonkowskiego,
ktéremu podlega Wykonawca; w takim przypadku przed rozpoczeciem przetwarzania
Wykonaweca informuje Spétke o tym obowigzku prawnym z wyprzedzeniem 7 dni.

b) Wykonawca zapewni bezpieczenstwo danych osobowych (stosujgc srodki organizacyjne
i techniczne majace na celu nalezyte zabezpieczenie danych osobowych, odpowiednie do
zagrozen oraz kategorii powierzonych danych osobowych, w szczegdlnosci zobowigzuje sie
zabezpieczy¢ dane osobowe przed ich ujawnieniem osobom nieupowaznionym lub dostepem
do nich oséb nieupowaznionych, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem aktualnie obowigzujgcych przepisdw prawa w zakresie przetwarzania danych
osobowych, zmiang, utratg, uszkodzeniem) m.in. poprzez zapewnienie:

i pseudonimizacji i szyfrowania danych osobowych;

ii.  zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

iii. zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

iv. regularnego testowania, mierzenia i oceniania skutecznosci $srodkéw technicznych
i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania.

c) Jednoczesnie Strony postanawiajg, ze w ramach wypetnienia zobowigzania, ktore zostato
wskazane w lit. b powyzej, Wykonawca wdrozy przynajmniej $rodki organizacyjne
i techniczne, ktére zostaty opracowane na podstawie praktyk rynkowych stosowanych przez
podmioty profesjonalnie zajmujgce sie ochrong informacji, a o ktérych mowa w § 11 Umowy.
W sytuacji, w ktérej przetwarzanie danych osobowych, w celu uczynienia zado$¢ zobowigzaniu
okreslonemu w lit b) powyzej, wymagatoby zastosowania dodatkowych srodkéw, Wykonawca
jest zobowigzany je zastosowac.

d) Wykonawca zobowigzuje sie zachowaé¢ w tajemnicy wszelkie informacje zwigzane
z przetwarzaniem danych osobowych oraz ich trescig, w trakcie realizacji Umowy w tym
rowniez odrebnych zamdwien, jak réwniez po wygasnieciu lub rozwigzaniu Umowy w tym
rowniez odrebnych zamoéwien.

e) Wykonawca nie jest uprawniony do udostepniania danych osobowych innych osobom, nie
wskazanym przez administratora albo Spotke.

f)  Wykonawca niezwtocznie po uzyskaniu informacji, nie pdzniej jednak niz w ciggu 4 godzin,
powiadomi Spotke o:

i zamiarze przeprowadzenia kontroli, kontroli zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych przeprowadzanej
u Wykonawcy lub o wszczeciu postepowania w sprawie naruszenia przepisow
o ochronie danych osobowych;

ii. wydanych przez uprawniony organ decyzjach administracyjnych i rozpatrywanych
skargach w sprawach wykonania przez Wykonawce przepisdw o ochronie danych
osobowych;

iii. innych dziataniach uprawnionych organéw wobec danych osobowych;
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iv. kazdym zgdaniu osdb, ktorych dane osobowe dotyczg, zgtoszonym do Wykonawcy t;j.
prawa do sprostowania, prawa dostepu, prawa ograniczenia przetwarzania, prawa
usuniecia danych osobowych, prawa do przenoszenia danych osobowych, prawa do
sprzeciwu;

v.  wszystkich przypadkach naruszenia zasad zwigzanych z przetwarzaniem danych
osobowych na podstawie Umowy;

vi. innych istotnych zdarzeniach majacych wptyw na przetwarzanie danych osobowych.

g) informacje, o ktérych mowa powyzej, Wykonawca zobowigzany jest wysta¢ na adres email:
iodo@comcert.pl.

h) Wykonawca obowigzany jest dokumentowac naruszenia w tym okolicznosci naruszenia, jego
skutki i podjete dziatania zaradcze. Na kazde zgdanie Spétki w trakcie trwania Umowy, a takze
w terminie 6 lat od rozwigzania lub wygasniecia Umowy, jest zobowigzany udostepnié Spétce
takg dokumentacje.

i) Spodtce przystuguje prawo kontrolowania sposobu przetwarzania danych osobowych przez
Wykonawce za pomocg swoich pracownikéw lub osoby upowaznione do przeprowadzania
audytéw. Wykonawca bedzie informowany przez Spétke o czasie kontroli z co najmniej
7 dniowym wyprzedzeniem.

i) Wykonawca, zobowigzany jest udostepnic Spdtce wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w Umowie. W ramach przeprowadzanej kontroli
upowaznione osoby z ramienia Spotki sg uprawnione w szczegélnosci do wstepu do
pomieszczen, w ktérych przetwarzane sg dane osobowe, zgdania od Wykonawcy udzielania
informacji dotyczacych przebiegu przetwarzania danych osobowych, wgladu do istniejgcej
dokumentacji opisujgcej sposéb przetwarzania danych osobowych, w tym w systemach
teleinformatycznych, przeprowadzania ogledzin nosnikéw i systemoéw teleinformatycznych
stuzacych do przetwarzania danych osobowych w celu weryfikacji zabezpieczen stosowanych
przy przetwarzaniu danych osobowych.

k) W przypadku naruszenia przez Wykonawce zasad ochrony danych osobowych, Spédtce
przystuguje zwrot odszkodowania zasgdzonego na rzecz oséb, ktérych danych osobowych
dotyczyto naruszenie, pod warunkiem, ze Zamawiajgcy zawiadomi w odpowiednim terminie
Wykonawce o takim roszczeniu umozliwiajgc mu obrone swoich praw w postepowaniu,
w tym wstgpienie do postepowania.

I) Jezeli w wyniku zmiany stanu prawnego na Wykonawcy bedg cigzy¢ dalej idgce obowigzki
zwigzane z przetwarzaniem danych osobowych niz te, ktdre wynikajg z Umowy, Wykonawca
zobowigzuje sie takie obowigzki wypetniac¢, bez potrzeby zmiany niniejszych postanowien.

m) Po okresie obowigzywania Umowy, o ile co innego nie wynika z instrukcji przekazanych przez
Spétke w odniesieniu do przetwarzania, albo tez obowigzujgcych przepiséw prawa, w tym
w szczegoblnosci w zakresie retencji danych, Wykonawca jest zobowigzany na swdj koszt
w ciggu 14 dni od dnia rozwigzania Umowy do:

i przekazania Spoéfce komputerowych nos$nikdw informacji zawierajgcych dane
osobowe oraz ich kopie zapasowe o ile dotyczy

ii. nieodwracalnego usuniecia, pozyskanych w trakcie realizacji Umowy odrebnych
zamoéwien oraz dokumentacji zawierajgcej dane osobowe,

iii. usuniecia danych osobowych z wszystkich urzadzen, systemdéw IT oraz dyskéw
Wykonawcy w sposdb uniemozliwiajacy ich odzyskanie,
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iv. przestania Spoétce stosownych protokotéw zniszczenia danych wskazanych w pkt i), ii)
i iii) zgodnie z wytycznymi wskazanymi przez Spotke.

ZAWIADOMIENIA

§13.

1. Wszelkie zawiadomienia, zadania, zgody, oswiadczenia czy tez inne informacje przekazywane
ktorejkolwiek ze Stron Umowy przez drugg Strone, w zakresie wykonywania Umowy wymagaja
formy pisemnej, przy czym zostang uznane za doreczone w chwili ich otrzymania przez Strone
w przypadku doreczenia osobiscie, listem poleconym lub pocztg kurierskg za zwrotnym
poswiadczeniem odbioru.

2. Zawiadomienia te kierowane bedg na nastepujgce adresy:

a) Do Wykonawcy:

b) Do Zamawiajgcego:

ComCERT SA
ul. Adama Branickiego 13
02-972 Warszawa

3. Kazda ze Stron moze zmieni¢ adres lub osoby, do ktérych zawiadomienia okreslone w Umowie
powinny by¢é kierowane, zawiadamiajgc o tym fakcie, w terminie 14 (czternastu) dni, od dnia,
w ktdrym nastgpita zmiana, na pismie drugg Strone. W przypadku braku takiego zawiadomienia,
doreczenia dokonane na adres ostatnio wskazany przez dang Strone uwaza sie za skuteczne.

4. W zakresie danych osobowych osdb reprezentujgcych Strony Umowy w szczegdlnos$ci oséb
uprawnionych do zawarcia umowy oraz oséb skierowanych do jej realizacji, Strony zgodnie
oswiadczajg, ze poinformujg osoby reprezentujgce i wykonujgce Umowe o przetwarzaniu ich
danych na potrzeby realizacji Umowy. Wzér klauzuli informacyjnej ComCERT S.A. stanowi zatgcznik
nr 6 do Umowy.

POSTANOWIENIA KONCOWE

§14.

1. Spory wynikajace z realizacji Umowy rozstrzygac¢ bedzie sad powszechny witasciwy dla siedziby
Spotki.

2. Jakiekolwiek zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. Jezeli zostanie stwierdzona niewaznos¢ albo niewykonalnos¢ postanowien Umowy, pozostate
postanowienia Umowy pozostajg w mocy. Powstata luka zostanie uzupetniona zgodnie z celem
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niewaznego albo niewykonalnego postanowienia Umowy tak, aby byta zgodna z obowigzujgcymi
przepisami prawnymi, jak rdwniez zasadami uczciwego i rzetelnego stosunku handlowego.

4. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy Kodeksu Cywilnego.
5. Zataczniki stanowig integralng czes¢ Umowy.

6. Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

7. Strony zgodnie oswiadczajg i potwierdzajg, ze stosunek prawny pomiedzy nimi wynikajgcy
z zawarcia Umowy ma charakter stosunku cywilnoprawnego taczacego Spotke i Wykonawce jako
niezaleznego ustugodawce, Swiadczgcego Ustugi w ramach prowadzonej dziatalnosci gospodarczej
i zgodnie z wolg Stron Umowa nie moze by¢ interpretowana jako dajgca podstawy do powstania
stosunku pracy miedzy Stronami.

8. Strony zgodnie oswiadczajg, ze tekst Umowy zostat przez kazdg z nich przeczytany, jest zrozumiaty
i zostat zaakceptowany, na dowdd czego sktadajg ponizej swoje podpisy.

Lista zatgcznikdw:

Zatgcznik nr 1: Specyfikacja wymagan na stanowisko badawcze.

Zatacznik nr 2: Dokument rejestrowy.

Zatgcznik nr 3: Wz6r raportu wykonania Ustugi.

Zatacznik nr 4: Protokét akceptacji wynagrodzenia zmiennego.

Zatgcznik nr 5: O$wiadczenie o zachowaniu poufnosci.

Zatgcznik nr 6: Klauzula informacyjna Spétki dla osdb uczestniczgcych w realizacji Umowy ze strony
Wykonawcy.

Podpisy Stron
W imieniu Zamawiajacego: W imieniu Wykonawcy:
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Zatacznik nr | do Wzoru umowy o wspétpracy
Zatacznik nr Il do Zapytania ofertowego nr 4/2022

Specyfikacja wymagan na stanowisko badawcze

Kryteria oblig yjne dop

taczny szacowany

Nazwa Maksymalny okres =aEedbe miar $wiadczenia
wymi iadczeni
Nr stanowiska Wymagane V\llyr.nagane> . L Planowany zakres obowigzkéw w projekcie rea\IIizac'i v rac zaangazowania l:’siu ha 0sobe w
badawczego T — doswiadczenie Wymagane umiejetnosci merytoryczne i p w projekcie g e
zawodowej rbg
a) Prace programistyczne i konfiguracyjne zgodnie ze zdefiniowang specyfikacjq wg najnowszych osiggnie¢ w dziedzinie technologii
$rodowisk oraz metodyki programowania w zakresie opracowania prototypu detektora do wykrywania, zapobiegania i reagowania
na ataki APT;
1) Dobra znajomos¢ jezyka programistycznego Javascript i érodowiska Node.js; b) Emplryczn.e Frac‘e‘rozwc?Jowe.w zakresie opracowania i wer(yflkac;l oprogramowania na kolejnych poziomach TRL;
. iz c) Weryfikacja i opiniowanie projektu pod wzgledem programistycznym;
2) Dobra znajomo$¢ frameworka React; A ) L, , N
L » X .. . . d) Udziat w opracowaniu komponentdéw i algorytméw korelacji;
3) Umiejetnos$¢ zarzadzania kodem zrédtowym w systemach wersjonowania typu GIT; ) ) L N )
- . N PUPR . . N . e) Udziat w opracowaniunarzedzi integracji z systemami SIEM;
Minimum trzy letnie [4) Dobra znajomo$¢ réznych platform/przegladarek i sposobu ich dziatania; ) Udziat X N ia interfeisow int invch:
Programista . doswiadczenie 6) Znajomosé CSS, SASS, HTML5; 713l W procesie wy wor'zenla |n‘er elsow m_ eglracyjnyc ! . . P . -
1 Wyisze g) Przeglady badawcze koddéw oraz ich optymalizacja pod katem zmaksymalizowania efektywnosci dziatania oraz zapewnienia 05.2022 - 02.2024 1 3520

JavaScript

w technologiach
programistycznych

7) Podstawowa znajomos¢ zasad dziatania systemdw i technologii bezpieczeristwa
m.in.: Firewall, IPS/IDS, VPN, WAF, DLP lub réwnowaznych;

8) Znajomos¢ jezyka angielskiego, co najmniej na poziomie zapewniajacym swobodne
czytanie dokumentacji technicznej;

9) Znajomos¢ bazy danych PostgreSQL.

odpowiedniego poziomu bezpieczeristwa i jakosci prototypu systemu;

h) Udziat w procesie testowania prototypu i wprowadzeniu w ich wyniku kolejnych iteracji kodu;

i) Identyfikacja przyczyn btedéw krytycznych i niekrytycznych;

j) Wspdtpraca z architektami oraz testerami w zakresie analizy otrzymywanych wynikéw prac badawczych i rozwojowych;
k) Optymalizacja kodéw pod wzgledem potwierdzenia gotowosci do wdrozer komercyjnych i wariantéw integracji na
przyktadowym srodowisku;

1) Formutowanie wynikéw przeprowadzonych prac w ramach opracowari badawczych.
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Zatqcznik nr 3 do Wzoru umowy o wspdtpracy

W2z6r - Raportu wykonania ustugi

Nazwa Wykonawcy ustugi
Imie i nazwisko Wykonawcy ustugi
Nazwa stanowiska badawczego Programista JavaScript
Numer zapytania ofertowego 4/2022

|Imie i nazwisko Przedstawiciela Zamawiajacego | |

|Miesiac wykonania ustugi | |

Zakres prac wykonanych przez Wykonawce

Data Godziny od Godziny do Razem Godzin

llo$¢ godzin

Stawka godzinowa netto w PLN :l
Do zaptaty kwota netto w PLN: |:|

Zamawiajacy Wykonawca
IMi€ i NAZWISKO . IMi€ i NAZWISKO «.eeeivieiiiieeeeeee e
POAPIS wnvienieeieiieie ettt ettt POAPIS wveeeiieeeeieeie et

Data....




Rzeczpospolita c : 8

Polska
== COMCERT
Zatgcznik nr 4 do Wzoru umowy o wspotpracy
Protokot akceptacji wynagrodzenia zmiennego
Sporzgdzony dnid.....c.cccveeeeeeieeneeneeennn W oo cteeieieetere s ee e eeete st st s e rares
Przedmiotem odbioru sg wydatki poniesione W mMIi€SIgCU...cccvevvreerecrrrierenne. w  zwigzku
z wykonywaniem powierzonych ustug w ramach Umowy o wspétpracy z dnia..................

Kwota wynagrodzenia zmienNego NELLO: ......ceceeeeeieiieic ettt e e e

Nazwa i Adres Wykonawcy:

Nazwa i Adres Zamawiajgcego:

Podpis Wykonawcy Podpis Zamawiajgcego

Zakgczniki:

ComCERT S.A. z siedzibg w Warszawie ul. Adama Branickiego 13, 02-972 Warszawa, NIP: 5252524691, REGON: 145934931

Sad Rejonowy dla m.st. Warszawy w Warszawie XlIl Wydziat Gospodarczy, KRS 0000406425.
Kapitat zaktadowy w wysokosci 136.000,00 zt jest optacony w catosci.
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Zatacznik nr 5 do Wzoru umowy o wspétpracy

Oswiadczenie o zachowaniu poufnosci

W zwigzku z wykonywaniem obowigzkdw na podstawie UMOWY .......cccceerverrinevesenmsireseesseseesseseeesnnens (rodzaj umowy) (dalej
Umowa) zawartej POMICUZY .......cceeeeveeeeeerevererveeeeieseseissvesereseeesesessssesssesons (imie i nazwisko osoby fizycznej bqdZ nazwa

podmiotu zewnetrznego) z ComCERT S.A. z siedzibg w Warszawie (dalej Spdtka), ja nizej podpisany/a

oswiadczam i zobowigzuje sie w okresie zwigzania Umowg, a w przypadku Umowy zawartej z podmiotem zewnetrznym —
w okresie wykonywania moich obowigzkéw na rzecz Spétki, jak rowniez przez okres 5 lat liczac od ostatniego dnia

Swiadczenia moich obowigzkéw wynikajgcych z Umowy do:

a. zachowania w Scistej tajemnicy wszystkich informacji uznanych przez Spotke za Informacje Poufne (rozumiane jako
wszelkie informacje stanowigce tajemnice Spotki, w szczegdélnosci know-how Spétki, informacje projektowe,
techniczne, technologiczne, kody Zirédtowe, informacje dotyczace budowy i funkcjonowania Systemoéw
Informatycznych, opisy zabezpieczen, informacje finansowe, handlowe, organizacyjne i personalne, w tym réwniez
dotyczace warunkéw Umowy oraz wszystkie te, ktérych ujawnienie narazi lub mogtoby narazi¢ Spétke na szkode), do
ktérych moge mieé dostep w zwigzku i przy realizacji powierzonych mi do wykonania Umowa obowigzkdw,

b. niewykorzystywania Informacji Poufnych w celu innym niz wytgcznie w zwigzku i na potrzeby realizacji postanowien
Umowy,

c. niekopiowania, niepowielania, nierozpowszechniania w jakikolwiek inny sposéb Informacji Poufnych z wytgczeniem
czynnosci koniecznych do nalezytego wykonywania obowigzkéw wynikajacych z Umowy,

d. dotozenia wszelkich staran w celu zapewnienia, aby wszelkie nosniki informacji w szczegélnosci dokumentacja oraz
srodki tgcznosci i urzadzenia, w tym, w szczegdlnosci urzadzenia mobilne, przenosny sprzet komputerowy,
wykorzystywane do przetwarzania Informacji Poufnych, byty zabezpieczone przed:

i. dostepem do nich przez nieuprawnione osoby trzecie,

ii. wejsciem w ich posiadanie przez osoby nieuprawnione,
iii. ich przetwarzaniem z naruszeniem postanowien przepisow prawa oraz regulacji wewnetrznych Spétki,
iv. ich nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem,

e. zwrdcenia do Spétki wszelkich nosnikéw informacji, materiatow i dokumentéw zawierajgcych Informacje Poufne,
ewentualnie ich bezpiecznego zniszczenia, nie pdzniej niz z ostatnim dniem Swiadczenia obowigzkdw na podstawie
Umowy, jak rowniez na kazde zgdanie Spotki.

Zobowigzanie do zachowania poufnosci nie dotyczy Informacji Poufnych ujawnionych do publicznej wiadomosci w sposéb

zgodny z prawem.

Oswiadczam, iz jestem s$wiadomy, ze udostepniane mi Informacje Poufne s3 informacjami prawnie chronionymi,
stanowigcymi tajemnice przedsiebiorstwa dla Spétki lub/i spotek nalezgcych do Grupy Kapitatowej Spétki, jej
kontrahentéw oraz pracownikdw w rozumieniu ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji

(Dz. U. z2003r. nr 153 poz. 1503 z p6zn. zm.).

(miejscowos¢) (data ztozenia oswiadczenia)

czytelny podpis osoby sktadajacej oswiadczenie)

ComCERT S.A. z siedzibg w Warszawie ul. Adama Branickiego 13, 02-972 Warszawa, NIP: 5252524691, REGON: 145934931
Sad Rejonowy dla m.st. Warszawy w Warszawie XlIl Wydziat Gospodarczy, KRS 0000406425.
Kapitat zaktadowy w wysokosci 136.000,00 zt jest optacony w catosci.
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Zatgcznik Nr 6 do Wzoru umowy o wspotpracy

Klauzula informacyjna dla oséb uczestniczacych w realizacji Umowy ze strony ..........cccceceeveeeeervcensseecensesseennnns
(nazwa podmiotu zewnetrznego)

Administrator danych:

Administratorem Pani/Pana danych jest ComCERT Spotka Akcyjng z siedzibg w Warszawie, przy ul. Adama Branickiego 13,
02-972 Warszawa (administrator).

Dane kontaktowe:

Z inspektorem ochrony danych mozna sie skontaktowac poprzez e-mail: iodo@comcert.pl lub pisemnie na adres siedziby

administratora.
Zinspektorem ochrony danych mozna sie kontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Cele oraz podstawa prawna przetwarzania danych, prawnie uzasadnione interesy administratora:

Pani/Pana dane osobowe bedg przetwarzane w celu wykonania umowy zawartej pomiedzy administratorem
D evreeeneeereesseeeessnase e ssesnanesnene (nazwa podmiotu zewnetrznego) takze — w zakresie prawnie usprawiedliwionego interesu
administratora — w celu ustalenia, dochodzenia lub obrony przed roszczeniami z umowy, na podstawie odpowiednio art.
6 ust. 1 lit. coraz art. 6 ust. 1 lit. f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO). Podstawg prawng przetwarzania danych jest
niezbednos¢ przetwarzania do realizacji prawnie uzasadnionego interesu administratora. Uzasadnionym interesem
administratora jest mozliwos¢ wykonywania umow z kontrahentami oraz mozliwos¢ kontaktowania sie w zwigzku
z wykonywaniem umowy.

rédta i zakres danych pozyskiwanych od podmiotdow trzecich:

Administrator pozyskat Pani/Pana dane osobowe: imie, nazwisko, stanowisko, nazwa i adres firmy, stuzbowy nr telefonu,
stuzbowy adres e-mail 0d ....ccccececriersrsnennecnrnsnnsns s seesnssnssenns (nazwa podmiotu zewnetrznego).

Okres, przez ktory dane beda przetwarzane:

Pani/Pana dane osobowe bedg przechowywane do momentu przedawnienia roszczen z tytutu umowy zawartej pomiedzy
AdMINIStratoremM @ wueeeeceeesesseesrscnnsnesnnsnsesesssessnssasesessnnas (nazwa podmiotu zewnetrznego).

Odbiorcy danych:

Pani/Pana dane moga by¢ udostepnione podmiotom uprawnionym do uzyskania danych osobowych na podstawie
przepisow prawa oraz podmiotom przetwarzajgcym na zlecenie administratora celem wykonania cigzacych na
administratorze obowigzkéw zgodnie z poleceniami administratora, m.in.:

e organom panstwowym lub innym podmiotom uprawnionym na podstawie przepiséw prawa, celem wykonania

cigzgcych na administratorze obowigzkow (US, PIP, ZUS),
e Instytucji Posredniczgcej — Narodowemu Centrum Badan i Rozwoju, ul. Nowogrodzka 47a, 00-695 Warszawa,
e podmiotom realizujgcym badania ewaluacyjne na zlecenie Instytucji Posredniczacej (NCBR) lub Beneficjenta,
1

ComCERT S.A. z siedzibg w Warszawie ul. Adama Branickiego 13, 02-972 Warszawa, NIP: 5252524691, REGON: 145934931
Sad Rejonowy dla m.st. Warszawy w Warszawie XlIl Wydziat Gospodarczy, KRS 0000406425.
Kapitat zaktadowy w wysokosci 136.000,00 zt jest optacony w catosci.
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podmiotom, przeprowadzajgcym na zlecenie Instytucji Posredniczgcej (NCBR) oraz Beneficjenta kontrole i audyt

w ramach Programu Krajowego CyberSecldent, IV konkurs CyberSecldent — Cyberbezpieczenstwo i e-Tozsamosé,

e osobom upowaznionym przez administratora,

e podmiotom prowadzgcym dziatalno$é pocztowa lub kurierska,

e podmiotom wspierajgcym administratora w prowadzonej dziatalnosci na jego zlecenie, w szczegdlnosci dostawcom
zewnetrznych systeméw wspierajgcym dziatalnos¢ administratora,

e bankom - w przypadku koniecznosci prowadzenia rozliczen,

e podmiotom umozliwiajgcym administratorowi dokonywanie zdalnych operacji ptatniczych.

Przekazywanie danych osobowych poza EOG:

Pani/Pana dane osobowe bedg przechowywane na serwerach zlokalizowanych w Unii Europejskiej i mogg by¢ przekazane
- na podstawie standardowych klauzul ochrony danych - do panstwa trzeciego w zwigzku z korzystaniem przez
administratora z rozwigzan chmurowych dostarczanych przez firme Microsoft. Stosowane przez Microsoft standardowe
klauzule umowne zgodne z wzorcami zatwierdzonymi przez Komisje Europejska, dostepne sg pod adresem:
https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx w cze$ci Online Services Terms (OST).

Prawa osoby, ktorej dane dotycza:

Przystuguje Pani/Panu prawo dostepu do Pani/Pana danych oraz prawo zgdania ich sprostowania, ich usuniecia lub
ograniczenia ich przetwarzania.

W zakresie, w jakim podstawg przetwarzania Pani/Pana danych osobowych jest przestanka prawnie uzasadnionego
interesu administratora, przystuguje Pani/Panu prawo wniesienia sprzeciwu wobec przetwarzania Pani/Pana danych
osobowych.

W celu skorzystania z powyzszych praw nalezy skontaktowac sie z administratorem danych lub z inspektorem ochrony
danych.

Przystuguje Pani/Panu réowniez prawo wniesienia skargi do organu nadzorczego zajmujgcego sie ochrong danych
osobowych.

Profilowanie:

Informujemy, ze nie podejmujemy decyzji w sposdb zautomatyzowany i Pani/Pana dane nie sg profilowane.

(miejscowos¢, data) (czytelny podpis osoby/oséb upowaznionych do reprezentowania podmiotu)

ComCERT S.A. z siedzibg w Warszawie ul. Adama Branickiego 13, 02-972 Warszawa, NIP: 5252524691, REGON: 145934931
Sad Rejonowy dla m.st. Warszawy w Warszawie XlIl Wydziat Gospodarczy, KRS 0000406425.
Kapitat zaktadowy w wysokosci 136.000,00 zt jest optacony w catosci.



