Zatacznik nr Il do Zapytania ofertowego nr 7/2021

Specyfikacja wymagan na stanowisko badawcze

Kryteria obligatoryjne dopuszczajace

taczny szacowany

Nazwa Planowany przedziat [ Liczba 0séb do L .
. Wymagane . L. L L - . ) wymiar $wiadczenia
Nr stanowiska Wymagane Attt Wymagane umiejgtnosci merytoryczne Planowany zakres obowiazkéw w projekcie czasowy realizacji zaangazowania S ——
badawczego | wysztafcenie oswiadczenie prac w projekcie "
zawodowej g
a) Weryfikacja przyjetych wymagan oraz udziat w opracowaniu koncepcji funkcjonalnej prototypu systemu DAPT.
) » . o . L b) Analiza wtasciwosci funkcjonalnych prototypu na kolejnych poziomach gotowosci technologiczne;j.
1) Dobra znaj.omosc modelu TCP/IP, dziatania sieci LAN |techn.olog||. sieciowych; c) Analiza otrzymanych wynikéw badan pod wzgledem oceny ich implementacji w prototypie systemu DAPT.
2) Doty:re! znajomosc protokoifjw: HTFP' SSH, D_HCP' DNs, CIFS |lNFS‘|tp.; ) d) Realizacja prac w zakresie badania stosowalnosci narzedzi analitycznych do identyfikacji zagrozen w zakresie bezpieczeristwa.
3) Doswiadczenie w pracy w srodowiskach ztozonych z systemow Linux, Windows oraz e) Prace badawcze w zakresie analizy zagrozen w sieci Internet, zbieranie danych oraz analiza potencjalnych zaleznosci pomiedzy
znajomosc¢ konfiguracji monitorowania i stosowanych w tych systemach rozwiazan 2darzeniami.
bezpieczeristwa; f) Prace badawcze w dziedzinie tworzenia wzorcéw obstugi i rejestracji incydentow.
4) Wiedza z zakresu dziatania rozwigzar klasy SIEM oraz doswiadczenie w dziataniach o) Analiza wynikéw badari oraz doskonalenie zatozer produktowych prototypu DAPT, w oparciu o wyniki badar oraz
zwigzanych z monitoringiem bezpieczenstwa infrastruktury sieciowej i analiza logéw; przeprowadzone analizy.
. 5) Pr.aktyc.zna znajor.noéc’ jezy'ka Sp!unk SPL, budowania zapytan i regut korelacyjnych | Realizacja prac badawczych w zakresie opracowania koncepcji oraz udziat w opracowaniu projektu architektury prototypu
Analityk Wyizsze lub Minimum roczne monlt?rujqcych pou?m bezpieczenistwa IT; detektora do wykrywania, zapobiegania i reagowania na ataki APT.
1 | bezpieczeristwa |  w trakcie doswm\dcze.nle 6) Znajurn_osc przynajmniej Jedn?go z ]QZ\/.k'OW programowania: .P.ythun, Bash, .JavaScrlpt i) Wspotpraca z architektami, programistami oraz testerami w zakresie analizy otrzymywanych wynikow prac badawczych i 12.2021 - 03.2022 3 208
T tudié w technologiach  |oraz umiejetnos¢ pisania skryptow utatwiajgcych prace z logami i automatyzujacych rozwojowych
studiow -

informatycznych

codzienng prace;

7) Znajomos¢ zasad dziatania systemdw i technologii bezpieczeristwa m.in.: Firewall,
IPS/IDS, VPN, WAF, DLP;

8) Specjalistyczna wiedza z zakresu bezpieczenstwa IT w jednej z dziedzin: systemy
operacyjne Windows / Linux, sieci, bazy danych, systemy SCADA;

9) Wiedza dotyczgca najwazniejszych rodzajow cyberzagrozen, w tym wektoréw atakéw
i technik stosowanych przez cyberprzestepcédw oraz metod obrony przed nimi;

10) Znajomos¢ jezyka angielskiego, co najmniej na poziomie zapewniajacym swobodne
czytanie dokumentacji technicznej.

j) Analiza wtasciwosci funkcjonalnych technologii opracowanego rozwigzania, identyfikacja i ograniczanie ryzk.
k) Formutowanie wynikéw przeprowadzonych prac w ramach opracowar badawczych.




