Zatacznik nr 1l do Zapytania ofertowego nr 1/2023

Specyfikacja wymagan na stanowisko badawcze

Nazwa stanowiska

Kryteria obligatoryjne dopuszczajace

Planowany zakres obowigzkéw w projekcie

Planowany przedziat
czasowy realizacji

Liczba oséb do
zaangazowania

taczny szacowany
wymiar zlecenia na

badawczego Wymagane
¢ Wymagané doswiadczenie Wymagane umiejetnosci merytoryczne RIEC w projekcie osobe w rbg
wysztatcenie
zawodowe
a) Analiza wiasciwosci funkcjonalnych prototypu na kolejnych poziomach gotowosci
technologicznej.
b) Analiza otrzymanych wynikéw badar pod wzgledem oceny ich implementacji w
prototypie systemu DAPT.
c) Realizacja prac w zakresie badania stosowalnosci narzedzi analitycznych do
1) Dobra znajomos¢ jezykdw programowania np. Python, Java; identyfikacji zagrozen w zakresie bezpieczenstwa.
2) Podstawowa znajomos¢ jezykéw programowania np. C, CH; d) Prace badawcze w zakresie analizy zagrozen w sieci Internet, zbieranie danych oraz
Minimum 6 3) Praktyczna znajomos¢ jezyka SQL oraz obstugi baz danych; analiza potencjalnych zaleznosci pomiedzy zdarzeniami.
Wysze lub miesigczne 4) Znajomos¢ narzedzia typu GIT; e) Prace badawcze w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentow.
1 | Analityk bezpieczeristwa IT doswiadczenie 5) Znajomos¢ poje¢ i mechanizmdw zwigzanych z siecig oraz cyberbezpieczenstwem; |f) Analiza wynikéw badar oraz doskonalenie zatozen produktowych prototypu DAPT, 03.2023-11.2023 1 450

w trakcie studiow

w technologiach
informatycznych

6) Wiedza dotyczgca najwazniejszych rodzajow cyberzagrozen;

7) Znajomos¢ narzedzi MS Office, MS Teams lub réwnowaznych;

8) Znajomos¢ jezyka angielskiego, co najmniej na poziomie zapewniajacym swobodne
czytanie dokumentacji technicznej.

w oparciu o wyniki badan oraz przeprowadzone analizy.

g) Realizacja prac badawczych w zakresie opracowania koncepcji oraz udziat w
opracowaniu projektu architektury prototypu detektora do wykrywania, zapobiegania
i reagowania na ataki APT.

h) Wspétpraca z architektami, programistami oraz testerami w zakresie analizy
otrzymywanych wynikdw prac badawczych i rozwojowych.

i) Analiza wtasciwosci funkcjonalnych technologii opracowanego rozwigzania,
identyfikacja i ograniczanie ryzk.

j) Formutowanie wynikéw przeprowadzonych prac w ramach opracowar badawczych.




