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=2, Nowe Ramy Cyberbezpieczerstwa:
Dyrektywa NIS 2 i Nowelizacja UoKSC

Dyrektywa NIS 2 (Network and Information Security Directive 2) to nowy akt prawny Unii Europejskiej, ktory zostat
przyjety w celu wzmocnienia i rozszerzenia wymagan dotyczacych cyberbezpieczenstwa, wprowadzonych wczesniej przez
dyrektywe NIS (Network and Information Security). Wejscie w zycie dyrektywy NIS 2 ma na celu zwiekszenie odpornosci
podmiotéw kluczowych, takich jak instytucje publiczne, przedsiebiorstwa i infrastruktura krytyczna,

na cyberzagrozenia.

Nowelizacja Ustawy o Krajowym Sysytemie Cyberbezpieczenstwa (UoKSC) dostosowuje polskie prawo do wymogéw
wynikajacych z Dyrektywy NIS 2. W szczegdlnosci nowelizacja wprowadza obowiazki w zakresie zarzadzania ryzykiem w
cyberbezpieczenstwie na podmioty kluczowe i podmioty wazne oraz wzmacnia kompetencje organéw nadzorczych
wtasciwych do spraw cyberbezpieczenstwa. NIS 2 naktada obowigzki na szeroka game podmiotdw, a nowelizacja UoKSC

okresla, w jaki sposéb przepisy te beda realizowane w Polsce.

Kluczowe cele Dyrektywy NIS 2

Dyrektywa NIS 2 ma na celu podniesienie poziomu odpornosci na cyberzagrozenia oraz poziomu ochrony informacji
w catej Unii Europejskiej. Jej gtéwne cele obejmuja:

o Zarzadzania ryzykiem:
Dyrektywa ktadzie duzy nacisk na zarzadzanie ryzykiem dla bezpieczenstwa sieci i systeméw informatycznych
wykorzystywanych do prowadzenia dziatalnosci lub Swiadczenia ustug i zapobieganie wptywowi incydentéw na
odbiorcéw ustug lub na inne ustugi, badz minimalizowanie takiego wptywu.

o Rozszerzenie zakresu:
NIS 2 obejmuje wiecej sektoréw niz poprzednia dyrektywa NIS, w tym jednostki sektora finanséw publicznych, podmioty
udzielajace Swiadczen zdrowotnych, organizacje badawcze i uczelnie, a takze inne istotne branze.

« Zgtaszanie incydentéw:
Podmioty kluczowe i wazne beda zobowigzane do zgtaszania incydentéw za pomocg systemu teleinformatycznego S46
do wtasciwych zespotéw CSIRT sektorowych i CSIRT poziomu krajowego.

o Wieksze obowiazki zarzadcze
Dyrektywa naktada odpowiedzialno$¢ w zakresie zarzadzania ryzykiem w cyberbezpieczenstwie na organy zarzadzajace

podmiotami kluczowymi i waznymi, w tym organy uczelni.

Wazne terminy

2024/25

Przyjecie nowelizacji Ustawy o

17 pazdziernika 2024

Uptynat termin na wdrozenie

Lipiec/Sierpien 2025

Podmioty kluczowe i wazne

Krajowym Systemie
Cyberbezpieczenstwa.

powinny zaczact realizowac
swoje obowigzki.

dyrektywy NIS 2 przez panstwa
cztonkowskie.




2. Kogo dotyczy NIS 2?

Dyrektywa NIS 2 ma na celu osiggniecie wysokiego, wspélnego poziomu cyberbezpieczenstwa w catej Unii Europejskie;.

Podmioty, ktore s3 objete zakresem jej stosowania, podzielono na dwie kategorie - podmioty kluczowe i podmioty

wazne.

250 M0Omin 43 ml

Obejmuje sektory gospodarki, takie jak:

Energetyka: produkcja i dystrybucja energii, w tym elektrycznosci, ropy i gazu.

Transport: obejmuje r6zne formy transportu, jak lotniczy, kolejowy, marski i drogowy.

Bankowosc¢ i infrastruktura finansowa: banki oraz firmy oferujgce ustugi finansowe, np. ptatnosci.

Administracja publiczna: uznana za kluczowa z powodu jej krytycznego znaczenia dla ochrony przed
cyberzagrozeniami.

Opieka zdrowotna: dotyczy szpitali i prywatnych klinik.

Dostawy wody pitnej i systemy sciekowe: obejmuje zaréwno zaopatrzenie w waode, jak i odbiér sciekow.

Przestrzen kosmiczna: operatorzy infrastruktury naziemnej wspierajacy swiadczenie ustug kosmicznych.

Infrastruktura cyfrowa: np. dostawcy chmur obliczeniowych i ustug teleinformatycznych, w tym rejestry DNS i TLD.

Podmioty te musza spetniac wyzsze kryteria Cztonkow Obroty
Personelu (w EUR)

wielkosci, takie jak minimum:

Obejmuje sektory gospodarki, takie jak:

Ustugi pocztowe i kurierskie: obejmuje firmy zajmujace sie przesytkami i logistyka.

Gospodarowanie odpadami: sektor podatny na cyberzagrozenia ze wzgledu na znaczenie dla zdrowia publicznego
i Srodowiska.

Przemyst chemiczny: obejmuje produkcje i dystrybucje chemikaliéw kluczowych dla innowacyjnosci

i konkurencyjnosci Europy.

Przemyst spozywczy: obejmuje caty tancuch dostaw zywnosci, od produkcji po sprzedaz detaliczna.

Produkcja: dotyczy produkcji urzadzen medycznych, komputeréw, elektroniki, pojazdéw i maszyn.

Ustugi cyfrowe: sektor obejmujacy wyszukiwarki, rynki internetowe i sieci spotecznosciowe.

Badania naukowe: sektor o znaczeniu krytycznym dla postepu technologicznego i innowacji, ktére obejmuja m.in.

organizacje badawcze i uczelnie wyzsze.



Wazne! Zgodnie z
Dyrektywa NIS 2
podmiotem kluczowym,
niezaleznie od
wielkosci, jest:

podmiot, ktéry Swiadczy okreSlone
kategorie ustug cyfrowych z sektora

infrastruktury cyfrowe;j.

mata lub Srednia organizacja,

zakwalifikowana przez wtasciwe

organy krajowe jako podmiot

Dyrektywa NIS 2 i nowelizacja UoKSC
obejmuja takze mate i Srednie dyrekctywy w sprawie odpormosci
przedsiebiorstwa (MSP), ktére sa podmiotow krytycznych
czescia tancucha dostaw podmiotéw

kluczowych i waznych.

krytyczny, w rozumieniu

Podmioty te, aby zwiekszy¢ swojg odpornosc na cyberzagrozenia, musza wprowadzac odpowiednie Srodki techniczne,
operacyjne i organizacyjne. Srodki te majg na celu zarzadzanie ryzykiem zwigzanym z bezpieczefnstwem sieci

i systemow informatycznych, a szczegdlng uwage zwraca sie na bezpieczenstwo tancucha dostaw.

Podmioty kluczowe i wazne majg obowigzek kontroli swoich dostawcéw produktow, ustug i procesow ICT, nawet
jesli ci nie s3 bezposrednio abjeci przepisami NIS 2. W konsekwencji, firmy bedace czescia ich tancucha dostaw - w
tym MSP - musza odpowiednio dostosowac sie do wymagan w zakresie cyberbezpieczeristwa. Oznacza to, ze MSP,
aby zachowa¢ wspétprace z firmami kluczowymi lub waznymi, s3 zobowigzane do wdrazania odpowiednich

srodkow technicznych i organizacyjnych.

Mechanizm samoidentyfikacji (self-assessment)

Organizacje musza samodzielnie ocenic, czy ich wielkos¢ i/lub Swiadczone przez nie ustugi sprawiaja, ze podlegaja
obowigzkowi rejestracji jako podmiot kluczowy lub wazny. Jest to mechanizm samoidentyfikacji, co oznacza, ze
organizacje musza we wtasnym zakresie dokonac analizy swojej dziatalnosci w kontekscie wymagan NIS 2

i nowelizacji UoKSC oraz ustali¢, czy nowe przepisy beda ich dotyczyc.

Jesli organizacja uzna, ze kwalifikuje sie jako podmiot kluczowy lub wazny, ma obowigzek zarejestrowac sie w
rejestrze podmiotéw kluczowych i waznych, ktéry jest prowadzony przez ministra wtasciwego do spraw
informatyzacji. Proces ten wymaga ztozenia wniosku droga elektroniczng w terminie wyznaczonym przez ministra

odpowiedzialnego za informatyzacje.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2557

-2 . Sankcje za nieprzestrzeganie NIS 2

Brak zgodnosci z wymogami dyrektywy NIS 2 i implementujacej ja nowelizacja UoKSC moze prowadzi¢ do surowych
sankcji. Obejmujg one zaréwno wysokie kary finansowe (do 10 milionéw euro lub 2% globalnych obrotéw, w zaleznosci od
tego, ktéra suma jest wyzsza), jak i odpowiedzialnos¢ indywidualng organdw zarzadzajacych. Obejmuje ona tymczasowy
zakaz zajmowania kierowniczego stanowiska przez kierownika podmiotu kluczowego w tym podmiocie Iub

tymczasowego zakazu petnienia funkcji zarzadczych przez przedstawiciela prawnego w tym podmiocie do czasu

usuniecia uchybien lub zaprzestania naruszen.

Kary administracyjne
obejmujg m.in.
zawieszenie lub
ograniczenie koncesji,
cofniecie zezwolenia na
prowadzenie dziatalnosci

gospodarczej, zakaz

zajmowania funkcji

kierowniczych.

Podmioty wazne (ktére maja mniejsze Podmioty kluczowe mogg zostac ukarane
znaczenie niz podmioty kluczowe, ale nadal s3 administracyjna kara pieniezna do 10
istotne dla infrastruktury) mogg zostac milionéw euro lub 2% globalnych obrotow (w
obcigzone administracyjng karg do 7 milionow zaleznosci od tego, ktora z tych kwot jest
euro lub 1,4% globalnych obrotéw (w WyZzsza).

zaleznosci od tego, ktora z tych kwot jest

WyZ57a).

Odpowiedzialnos¢ organow zarzadzajacych

Kierownicy podmiotéw kluczowych lub podmiotéw waznych ponoszg odpowiedzialnos¢ za wykonywanie obowigzkéw w
zakresie cyberbezpieczenstwa przez te podmioty. Osoby zajmujace kierownicze stanowiska lub petnigce funkcje
zarzadcze, w tym wtadze uczelni, moga ponies¢ indywidualng odpowiedzialnos¢ w tym zakresie. Zgodnie z aktualng
wersja projektu nowelizacji UoKSC mozliwe sankcje moga obejmowac m.in. zakaz petnienia funkcji kierowniczych oraz
kary pieniezne dla kierownikéw podmiotéw kluczowych lub waznych w wysokosci do 600% otrzymywanego przez

ukaranego wynagrodzenia.



Uczelnie wyzsze, w zwigzku z prowadzona dziatalnoscia

L]
UCZELN IA WYZSZA badawczo-naulkowa i dydaktyczng, a takze zarzadzaniem
IAKO pODMIOT duzymi iloéciami danych osobowych, naukowych i

administracyjnych musza spetniac szereg obowigzkow

L]
WAZNY wynikajacych z dyrektywy NIS 2 i nowelizacji UoKSC.

Dyrektywa NIS 2 oraz nowelizacja UoKSC znaczaco wptywaja na polskie uczelnie i organizacje badawcze. Kluczowe
obowiazki obejmuja:
Zarzadzanie ryzykiem:

Uczelnie musza wdrozy¢ Srodki techniczne i organizacyjne, ktére pozwolg skutecznie zarzadzac ryzykiem
cyberzagrozen. Dotyczy to zaréwno ochrony systemow informatycznych, jak i danych przetwarzanych na uczelni.

Raportowanie incydentow:
Uczelnie s3 zobowigzane do zgtaszania incydentéw cyberbezpieczenstwa do wtasciwych organdw, np. zespotow CSIRT.
Incydenty powazne muszg by¢ zgtoszone w ciggu w ciggu 72 godzin od momentu ich wykrycia.

Ciagtosc dziatania:
Uczelnie muszg zapewnic¢ nieprzerwane swiadczenie ustug, nawet w sytuacjach kryzysowych, oraz regularnie testowac
i oceniac skutecznosc swoich Srodkéw technicznych i organizacyjnych.

Ochrona danych:
W szczegélnosci, w kontekscie badan naukowych i przetwarzania zwigzanych z nimi informacji, uczelnie musza
zapewnic ich bezpieczefAstwo przed nieuprawnionym dostepem i modyfikacjami.

Bezpieczenstwo tancucha dostaw:
Jesli uczelnie wspétpracuja z zewnetrznymi dostawcami proceséw, systemow lub ustug ICT (czyli z zakresu technologii

informacyjnych i komunikacyjnych),maja obowigzek sprawdzi¢, czy ci dostawcy spetniajg wymagania bezpieczenstwa

zgodnie z przepisami NIS 2 zapewniajac bezpieczenstwo i ciggtosc tancucha dostaw.

Whptyw dyrektywy NIS 2 oznacza, ze polskie uczelnie beda musiaty lepiej zabezpieczy¢ swoje zasaoby cyfrowe,

co bedzie wymagato dodatkowych inwestycji w infrastrukture ICT oraz procedury.



=2 Wymogi Cyberbezp

Zgodnie z projektem nowelizacji UoKSC kierownik podmiotu kluczowego lub waznego ponosi petng

odpowiedzialnoS¢ za zarzadzanie ryzykiem w cyberbezpieczenstwie. Kierownik lub organ

wieloosobowy kierujacy organizacja ma obowigzek formalnego zatwierdzenia Srodkéw zarzadzania

ryzykiem oraz nadzorowania ich wdrozenia.

Formalne zatwierdzenie srodkéw zarzadzania ryzykiem
o Wszystkie procedury, polityki i narzedzia majace na celu zarzadzanie ryzykiem zwigzanym z
cyberbezpieczenstwem musza by¢ zatwierdzone przez odpowiednie organy uczelni.
o Zatwierdzenie to powinno by¢ udokumentowane, a dokumentacja powinna by¢ dostepna na potrzeby

audytow wewnetrznych i zewnetrznych oraz ewentualnych kontroli.

Regularne przeglady i nadzor nad srodkami zarzadzania ryzykiem
o Zarzad powinien regularnie przegladac i aktualizowac srodki zarzadzania ryzykiem w cyberbezpieczenstwie,
aby dostosowywac je do nowych zagrozen i zmian technologicznych.
o Przeglady powinny by¢ udokumentowane i przeprowadzane w oparciu o aktualne raporty z audytéw

bezpieczenstwa oraz testow penetracyjnych.

Odpowiedzialnos¢ organéw uczelni
o (ztonkowie organoéw uczelni muszg by¢ Swiadomi, Zze s3 prawnie odpowiedzialni za skutecznos¢ srodkow
zarzadzania ryzykiem cyberbezpieczenstwa. To oznacza, ze w przypadku naruszenia zabezpieczen
cztonkowie organow uczelni moga zostat pociggnieci do odpowiedzialnosci za niedopilnowanie swoich

obowiazkdw.

Rekomendowane wsparcie COmCERT:

Audyty i Testy Wdrazanie Rozwiazan Outsourcing SOC
Bezpieczenstwa Zabezpieczajacych (Security Operations Center)

Doradztwo Prawne Szkolenia i Edukacja Tworzenie Polityk i Procedur
i Organizacyjne Cyberbezpieczenstwa Bezpieczenstwa



pieczenstwa

Regularne Szkolenia

Zgodnie z projektem nowelizacji UoKSC, kierownicy
podmiotéw kluczowych i waznych, a takze osoby
odpowiedzialne za zarzadzanie ryzykiem w
cyberbezpieczenstwie, musza przynajmniej raz w roku
przechodzi¢ szkolenie dotyczace cyberbezpieczenstwa.
Szkolenie to musi podnosi¢ Swiadomos¢ w zakresie
cyberbezpieczenstwa i ustawowych  obowiazkdw.
Dokumentowanie tych szkolen oraz ich efektywnosci jest

kluczowe dla zapewnienia zgodnosci z przepisami.

owane przynajmniej raz w roku, zgodnie z wymogami projektu nowelizacji
ie tylko ogdlng edukacje na temat zagrozen cybernetycznych, ale takze
zace zarzadzania ryzykiem oraz obowigzkow wynikajacych z przepisow.

2pow

dokumentowane, w tym w zakresie uczestnikéw, tematyki oraz efektéw nauki.
ac:

10w uczestnikow,

Ore pozwolg ocenic, na ile uczestnicy zdobyli nowe umiejetnosci i wiedze.

kolenia oraz jego wynikéw jest kluczowe w przypadku audytow lub kontroli
nadzoru.

zen

¢ aktualizowana w miare pojawiajgcych sie nowych zagrozen i technologii.
aktualnych trendéw w cyberatakach, technikach ochrony oraz strategiach
bezpieczenstwie.

zelni, wazne jest takze organizowanie regularnych szkolen dla personelu,
ch w zarzadzanie systemami ICT i bezpieczenstwem danych. Szkolenia te

bezpieczenstwa ICT uczelni.

ComCERT:

Ewaluacja i Dedykowane Cwiczenia
Dokumentacja Cyberbezpieczenstwa



.S2 . Wymogi Cyberbezpieczenstwa

Wdrazanie srodkow technicznych, operacyjnych i
organizacyjnych

Projekt nowelizacji UoKSC okresla, ze podmioty kluczowe i wazne musza wdrazac¢ proporcjonalne srodki
techniczne i organizacyjne zgodne z oszacowanym ryzykiem. Srodki te powinny uwzgledniac:

» Koszty wdrozenia.

o Wielkos¢ i specyfike podmiotu.

« Prawdopodobienstwo wystagpienia incydentéw oraz ich potencjalne skutki.

@ Szacowanie Ryzyka i Dokumentacja

Przeprowadzenie analizy ryzyka, zdefiniowanie polityk i procedur
oraz wdrozenie narzedzi do monitorowania ryzyka. Dokumentacja
powinna zawierac szczegdtowe raporty i analizy, ktére moga by¢

przedmiotem audytéw i kontrali.

@ Polityki Bezpieczenstwa Informacji

Organizacja powinna opracowac polityki obejmujace wszystkie
aspekty bezpieczenstwa informacji i zatwierdzi¢ je na poziomie

najwyzszego kierownictwa.

@ Zarzadzanie Incydentami

Ustanowienie formalnych procedur postepowania w przypadku
incydentu, w tym monitorowanie systeméw IT oraz reagowanie na

wykryte zagrozenia.

@ Monitorowanie SOC (Security Operations Center)

Ustanowienie formalnych procedur postepowania w przypadku
incydentu, w tym monitorowanie systeméw IT oraz reagowanie na

wykryte zagrozenia.

@ Cyber Threat Intelligence (CTI)

Uzywanie narzedzi do monitorowania zagrozen, przeprowadzanie

regularnych analiz oraz aktualizowanie systemow zgodnie z

najlepszymi praktykami.

10
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Wdrazanie srodkéw technicznych, operacyjnych i organizacyjnych c.d.
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Planowanie Ciggtosci Dziatania (BCP/DRP)

Opracowanie i testowanie planéw BCP (Business Continuity Plan)/DRP (Disaster

Recovery Plan), ktére zapewniaja dostepnos¢, poufnosc i integralnosé danych.

Bezpieczenstwo tancucha Dostaw
Organizacja musi zapewnic bezpieczenstwo tancucha dostaw ICT, w tym

monitorowanie dostawcéw pod katem cyberzagrozen.

Bezpieczenstwo Systemow ICT
Wymagane jest wdrazanie zasad projektowania i utrzymania bezpiecznych

systemaow, zgodnie z normami I1S0.

Srodki Zapobiegawcze i Ochronne
Organizacje musza stosowac srodki zapobiegajace incydentom, takie jak

szyfrowanie danych i aktualizacje oprogramowania.

Audyt i Ocena Skutecznosci
Przeprowadzanie regularnych audytéw wewnetrznych oraz analiz skutecznosci

wdrozonych zabezpieczen.

Audyt i Ocena Skutecznosci
Przeprowadzanie regularnych audytéw wewnetrznych oraz analiz skutecznosci

wdrozonych zabezpieczen.

Szkolenia i Cyberhigiena
Organizowanie regularnych szkolen z zakresu cyberbezpieczenstwa dla

wszystkich cztonkow personelu.

Kryptografia i Szyfrowanie

Niezbedne jest stosowanie sradkéw kryptograficznych, np. do

ochrony danych.

Bezpieczenstwo Zasobow Ludzkich
Organizacje musza wdrazac zasady bezpieczenstwa dla personelu przed jego

zatrudnieniem, w trakcie i po ustaniu zatrudnienia.

Ochrona Fizyczna i Kontrola Dostepu
Wdrazanie systemow kontroli dostepu oraz monitorowanie

infrastruktury.

Wdrozenie MFA (Uwierzytelnianie Wielosktadnikowe)
Uwierzytelnianie wielosktadnikowe (MFA) jest wymagane do zapewnienia

bezpiecznego dostepu do zasobéw organizacji.

©)
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Projekt nowelizacji UoKSC okresla, ze podmioty wazne, takie jak uczelnie, musza zgtasza¢ powazne
incydenty do wtasciwego CSIRT w ciggu 72 godzin od momentu ich wykrycia. Ponadto, zobowigzane s3
do informowania uzytkownikéw swoich ustug o incydencie powaznym, jezeli ma on niekorzystny

wptyw na swiadczenie tych ustug, np. na prowadzenie zajec lub badan.

Wprowadzenie procedur raportowania incydentow
o Podmioty muszg opracowac i wdrozy¢ formalne procedury zarzadzania incydentami, ktére obejmuja wczesne
ostrzeganie i zgtaszanie powaznych incydentéw do CSIRT.
o Procedury te powinny zapewnia¢ natychmiastowa reakcje i powiadamianie odpowiednich oséb oraz zespotow

w momencie wykrycia incydentu.

o Zgtoszenie powaznego incydentu musi zawiera¢ wskazanie ustugi zgtaszajgcego oraz liczbe uzytkownikow i
zasieg geograficzny incydentu powaznego, a takze wptyw na Swiadczenie ustugi przez inne podmioty, opis
przyczyn incydentu, jego przebieg oraz skutkéw, informacje o podjetych dziataniach zapobiegawczych i
naprawczych.

Dokumentacja obstugi incydentow
o Wazne jest, aby kazdy podmiot prowadzit szczeg6towa dokumentacje obstugi powaznych incydentow.

Przekazywanie sprawozdan z obstugi powaznego incydentu
o Podmioty s3 zobowigzane do przekazywania sprawozdan z postepu obstugi incydentu do CSIRT.

Testowanie planéw zarzadzania incydentami
o Organizacje powinny regularnie testowac swoje plany zarzadzania incydentami, aby upewnic sie, ze sg one

skuteczne i aktualne. Testy te moga obejmowac symulacje incydentéw, takie jak ataki typu ransomware lub
wycieki danych, ktére sprawdza gotowos¢ organizacji do szybkiego reagowania i zgtaszania incydentow.

o Testowanie umozliwia takze identyfikacje luk w systemie oraz ulepszanie procedur.

Rekomendowane wsparcie COmCERT:

D 2 . .
oradztwo w arzq.dzanlu Wsparcie w Raportowaniu do CSIRT (?utsourcm.g soc
Incydentami (Security Operations Center)
Testy Zarzadzanie Analiza
Penetracyjne Kryzysowe Powtamaniowa



.S2 . Wymogi Cyberbezpieczenstwa

Jak ComCERT moze wesprze¢ podmioty w realizacji tych
obowiazkdw:

ComCERT, jako ekspert W obszarze
cyberbezpieczenstwa, oferuje kompleksowe ustugi,
ktére wspieraja organizacje, w tym uczelnie wyzsze i
inne podmioty kluczowe, w spetnieniu wymagan

f L
Lttt wynikajacych z Dyrektywy NIS 2 oraz nowelizacji

i \
ustawy o krajowym systemie cyberbezpieczenstwa
ISO/IEC 27001 |

ComCERT wspiera organizacje we wdrozeniu normy |SO 27001, (UoKSC). Ponizej przedstawiamy  kluczowe ustugi,
ktora zapewnia systematyczne zarzadzanie bezpieczefnstwem ktdre adresujg konkretne wymogi i moga pomac w ich

informacji. Certyfikacja ta utatwia takze spetnienie wymogow skutecznej realizacji.

dyrektywy NIS 2, dzieki zgodnosci z kluczowymi wymaganiami

w zakresie achrony danych i zarzadzania ryzykiem.

Bezpieczenstwo tancucha Dostaw Zarzadzanie Incydentami
o Konsulting w zakresie umow z dostawcami i o Opracowanie procedur zarzadzania incydentami
podwykonawcami o Outsourcing SOC1,2,3 Linii
o Audyty bezpieczeAstwa srodowiska o Ustuga C3TI (Cyber Threat Intelligence)

deweloperskiego

Szacowanie Ryzyka i Zarzadzanie Ryzykiem Audyty, Testy i Przeglady Bezpieczenstwa

« Wsparcie w wyborze metodyki i narzedzi szacowania » Realizacja testéw podatnosci i penetracyjnych
ryzyk o Audyty bezpieczenstwa, przeglady konfiguracji
« Opracowanie Polityki Bezpieczenstwa Informacji (PBI) oraz testy penetracyjne

« \Wsparcie w opracowaniu Business Impact Analysis

(BIA), oceny ryzyka oraz planéw BCP/DRP

Projektowanie i Wdrazanie Systemow Cyberbezpieczenstwa

ComCERT dostarcza swoim klientom sprawdzone rozwigzania bezpieczristwa. Dzieki wsp6étpracy i autoryzacji wiodacych
producentéw oferujemy ustugi w modelu multi-vendor, czyli wykluczajace ryzyko vendor-lock. Obszar naszej specjalizacji
obejmuje miedzy innymi systemy klasy

VPN | WAF | DAM | EDR | DLP | SIEM | SOAR
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