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KATALOG UStUG BEZ?IECZEPIECZEﬂSTWA IT
DLA PODMIOTOW MEDYCZNYCH

ComCERT SA jest polska firma, wchodzaca w sktad Grupy Kapitatowej Asseco Poland S.A. oraz
liderem na rynku ustug cyberbezpieczenstwa. Ustugi Swiadczymy od 2011 roku i stanowig one
bezposrednie wsparcie dla zespotow bezpieczenstwa IT, osrodkow SOC oraz zespotow CSIRT/CERT.
Dzieki wieloletniemu doswiadczeniu w zakresie Swiadczenia ustug cyberbezpieczenstwa, praktycznej
znajomosci specyfiki zagrozen wystepujacych w kraju i za granicg oraz wieloletniej wspotpracy
z szeregiem przedsiebiorstw nasz zespot jest w stanie zapewnic najwyzsza jakosc swiadczonych
ustug. Oferujemy kompleksowe szkolenia, produkty i ustugi w zakresie cyberbezpieczenstwa,
stanowigce petng oferte odpowiadajgca potrzebom zespotow cyberbezpieczenstwa duzych
i Srednich podmiotow.

ComCERT wspiera w powyzszym zakresie m.in. szpitale wojewodzkie oraz inne jednostki budzetowe
powotane przez Ministra Zdrowia, najwieksze banki dziatajace w Polsce, wiekszosc operatorow
elektroenergetycznych systemow dystrybucyjnych poziomu krajowego, operatorow infrastruktury
krytycznej w sektorze paliwowym, najwiekszych operatorow telekomunikacyjnych, podmioty
centralnej administracji Panstwa.
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DEDYKOWANE ROZWIAZANIA
BEZPIECZENSTWA IT DLA

Zakres ustugi monitorowania bezpieczenstwa SOC dla podmiotow medycznych

Wariant | - uruchomienie monitoringu bezpieczenstwa opartego o narzedzie Elastic
SIEM w wersji darmowej

n Wdrozenie Elastic SIEM w wybranym przez Zamawiajagcego modelu:
a. on-premise b. w chmurze prywatnej Zamawiajacego

a Podtaczenie wybranych na podstawie analizy zrodet logéw oraz uruchomienie
zaimplementowanych w Elastic SIEM regut korelacyjnych

a Strojenie zaimplementowanych w Elastic SIEM regut korelacyjnych (dobranie warunkow
i progoéw wyzwolenia regut, identyfikacja oczywistych fatszywych alarmow)

u Uruchomienie automatycznej notyfikacji o alertach lub informowanie
za posrednictwem analityka 1L-SOC ComCERT dla zdarzen krytycznych.

Wariant Il - uruchomienie monitoringu bezpieczenstwa opartego o narzedzie klasy
EDR ESET PROTECT Enterprise

Wdrozenie ESET PROTECT Enterprise w wybranym przez Zamawiajacego modelu:
a. on-premise b. jako rozwigzanie chmurowe

Podtaczenie wybranych przez Zamawiajacego do monitoringu hostow
oraz uruchomienie zaimplementowanych w EDR regut korelacyjnych

Strojenie EDR (dobranie warunkow i progéw wyzwolenia alertow, identyfikacja
oczywistych fatszywych alarmow)

Uruchomienie automatycznych scenariuszy reakcji.



Zakres ustugi audytu bezpieczenstwa IT dla podmiotow medycznych

Audyt bezpieczenstwa informacji jest procesem przeprowadzanym w celu zidentyfikowania
zagrozen mogacych skutkowac utrata poufnosci, integralnosci lub dostepnosci informacji. Jego
celem jest wykazanie przez swiadczeniodawce podniesienia poziomu bezpieczenstwa teleinforma-
tycznego.

Podczas wykonywania audytu i diagnozy stanu cyberbezpieczenstwa w badanym podmiocie wyko-
rzystujemy specjalny algorytm skorelowany z ankietg oraz silnikiem gry ,Cyber Twierdza”. Pozwala
on w automatyczny sposob zidentyfikowac ewentualne luki systemu cyberbezpieczenstwa i wska-
zac wtasciwe rekomendacje w celu podniesienia jego poziomu. Wszystko dziata dzieki zastosowa-
niu wspomnianego powyzej algorytmu, ktory badania audytowego dokonuje w zautomatyzowany
sposdb. Algorytm zostat opracowany przez grono ekspertow z zakresu 1SO 27001, ISO 22301,
ochrony danych osobowych, Ustawy o krajowym systemie cyberbezpieczenstwa i innych dziedzin
cyberbezpieczenstwa.

Zadaniem podmiotu biorgcego udziat w audycie jest wypetnienie ankiety oraz dotgczenie do niej
dokumentacji bedacej materiatem dowodowym. Na podstawie wypetnionego dokumentu zostanie
przygotowany plan i harmonogram audytu.

Ankieta jest specjalistyczna elektroniczna platforma, ktora powstata po to, by usprawnic proces
audytu cyberbezpieczenstwa oraz zminimalizowac jego koszty poprzez skorelowanie uzyskanych
odpowiedzi z algorytmem generujgcym wtasciwy raport. Metoda jest testowana i doskonalona od
2020 roku przez audytoréw w organizacjach prywatnych, rzadowych i samorzadowych oraz w wielu
sektorach gospodarki. W efekcie zapewnia to rzetelng diagnoze cyberbezpieczenstwa.

Gtowna zaleta tej metody jest szybkos¢ wykonania audytu - od 2 do 3 dni.



PODSTAWOWE ROZWIAZANIA
BEZPIECZENSTWA IT DLA

Wdrozenie i integracja systemow bezpieczenstwa teleinformatycznego

Zakres ustug wdrozeniowych wskazuje kluczowe ustugi zwigzane z projektowaniem, wdrazaniem,
utrzymaniem i rozwojem infrastruktury techniczno-systemowej. Obszar specjalizacji naszych
pracownikéw obejmuje m.in. systemy klasy Firewall, VPN, WAF, DAM, EDR, DLP, SIEM i SOAR.
Dzieki wspotpracy i autoryzacji wiodacych producentow oferujemy ustugi w modelu multi-vendor,
czyli wykluczajace uzaleznienie sie od jednego producenta.

DOSTAWA SYSTEMOW PROJEKTOWANIE WDRAZANIE SYSTEMOW
SYSTEMOW

INTEGRACJA SYSTEMOW UTRZYMANIE | SERWIS MODERNIZACJA | ROZWO)
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Ustugi typu SOC/CERT

Budowa zespotow SOC/CERT w podmiotach medycznych

ComCERT posiada wtasny zespdt SOC i jako pierwszy komercyjny CERT w Polsce dysponuje wiedza
ekspercka i doswiadczeniem w zakresie budowy i zarzadzania komorkami SOC i CSIRT/CERT.
W ramach naszych ustug Swiadczymy wsparcie funkcjonujacych u Klienta proceséw monitorowania
cyberbezpieczenstwa, obstugi incydentow i opracowania koncepcji SOC. Posiadamy kompetencje
do catosciowego zaprojektowania i wdrozenia komaorki SOC/CERT.

Outsourcing SOC

Opracowanie koncepcji SOC/CSIRT

Implementacja komdrki SOC/CERT

W ramach ustugi Outsourcing SOC swiadczymy wsparcie 1, 2, 3 linii dla naszych klientow.
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1. Linia SOC

Wsparcie ekspertéw ComCERT 24/7
Monitorowanie i detekcja zdarzen

Triage

2. Linia SOC

Tryb 8/5 wraz z gotowoscia podjecia
dziatan w pozostatych godzinach

Analiza logow

Dziatania zmierzajace do powstrzymania

lub izolacji incydentu oraz zmniejszenie jego

skutkow

3. Linia SOC

Tryb 8/5 wraz z gotowoscia podjecia
dziatan w pozostatych godzinach

Analiza malware’u

Konsultacje ekspertow ComCERT
Zarzadzanie scenariuszami

Ocena bezpieczenstwa

Zarzadzanie zrodtami Threat Intelligence
Forensics

S aQ

Ustugi skanow podatnosci



Doradztwo i audyty bezpieczenstwa

ComCERT ma w swoim portfolio szereg ustug audytowych zwigzanych z obowigzujgcymi normami
i regulacjami. Projekty te sa dedykowane zaréwno podmiotom medycznym, ktore chcg przeanalizowac
swojg strategie cyberbezpieczenstwa i dokonac identyfikacji dziatan wymaganych do osiggniecia
okreslonego poziomu cyberbezpieczenstwa, jak i tym, ktore potrzebuja okreslonego rodzaju audytu
w zwigzku z wymaganiami prawnymi. Specjalisci ComCERT to certyfikowani audytorzy z wieloletnim
doswiadczeniem.
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%DJ System Zarzadzania Bezpieczenstwem Informacji

Audyt zgodnosci z Ustawa o krajowym systemie cyberbezpieczenstwa

Audyt stopnia dojrzatosci zespotow cyberbezpieczenstwa
(metodyki SIM3/ENISA)

Audyt zgodnosci z normami IS0 22301, IS0 27001

Tworzenie i podnoszenie kwalifikacji zespotow SOC, CSIRT/CERT
oraz szkolenia dostosowane do potrzeb Klienta




KONTAKT

ul. Adama Branickiego 13
02-972 Warszawa

@ +4822112 06 83

biuro@comcert.pl
www.comcert.pl

ComCERT SA

Siedziba w Warszawie, 02-972, przy ul. Adama Branickiego 13.

Wpis do Rejestru Przedsiebiorcow prowadzonego przez Sad
Rejonowy dla m.st. Warszawy, XIll Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS 0000406425, NIP 5252524691

* Przedstawiona oferta ma charakter informacyjny i nie stanowi oferty handlowej w rozumieniu
Art.66 par.1 Kodeksu Cywilnego.
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